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Zatacznik nr 1 do SIWz

Opis przedmiotu Zamdwienia

1. Wymagania w zakresie dostaw oprogramowania standardowego
Przedmiotem Zamdwienia s3 dostawy oprogramowania standardowego, prawa do jego uaktualniania, prawa
do uaktualniania posiadanego oprogramowania, dostawy standardowych ustug hostowanych oraz dostawa

standardowego pakietu ustug wsparcia technicznego — dalej fagcznie nazywanych Produktami.

Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na rynku (typu
Commercial off-the-shelf - COTS).

Zamawiajacy wymaga praw uaktualniania oprogramowania, dostepnosci ustug hostowanych oraz realizacji
wsparcia technicznego w okresie minimum 35 miesiecy od dnia zawarcia umowy.

Zamawiajacy dopuszcza mozliwos¢ rozszerzenia umowy w trakcie jej trwania w zakresie przewidzianym
przezUstawe.

Tabela 1 Specyfikacja ilosciowa przedmiotu Zaméwienia — Produkty:

Lp Numer Nazwa ilos¢
katalogowy

Profil 1 Enterprise

1 76A-00028 EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs 1549
Profil 2 Factory Worker

2 269-12445 OfficeProPlus ALNG LicSAPk MVL Pltfrm 250

3 CX2-00094 WinEntforSAWMDOP ALNG UpgrdSAPk MVL Pltfrm 250

4 76A-00010 EntCAL ALNG LicSAPk MVL Pltfrm UsrCAL wSrvcs 250

5 AAA-10740 EntCloudSuiteAddOn ShrdSvr ALNG SubsVL MVL touserECAL 1
Profil 3 Field Worker

6 269-12445 OfficeProPlus ALNG LicSAPk MVL Pltfrm 1

7 CX2-00094 WinEntforSAWMDOP ALNG UpgrdSAPk MVL Pltfrm 1

8 WO06-01066 | CoreCAL ALNG LicSAPk MVL Pltfrm UsrCAL 1

9 AAA-10742 EntCloudSuiteAddOn ShrdSvr ALNG SubsVL MVL touserCoreCal 1
Profile 4: ECS

10 AAA-10756 EntCloudSuite ShrdSvr ALNG SubsVL MVL PerUsr 2373
Profil 5

11 CX2-00090 WinEntforSAWMDOP ALNG UpgrdSAPk MVL 1

12 76A-00028 EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs 1
Profil 6

13 269-05623 OfficeProPlus ALNG LicSAPk MVL 1900

14 76A-00028 EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs 1900
Profil 7

15 WO06-00445 CoreCAL ALNG LicSAPk MVL UsrCAL 300
Additional Products

16 076-01776 Prjct ALNG LicSAPk MVL 1
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17 H30-00237 PrjctPro ALNG LicSAPk MVL w1PrjctSvrCAL 9
18 D87-01057 VisioPro ALNG LicSAPk MVL 6
19 9ED-00071 VSPremwMSDN ALNG LicSAPk MVL 4
20 9JD-00050 VSUItwMSDN ALNG LicSAPk MVL 5
21 FUD-00936 CISDataCtr ALNG LicSAPk MVL 2Proc 2
22 395-02412 ExchgSvrEnt ALNG LicSAPk MVL 1
23 312-02177 ExchgSvrStd ALNG LicSAPk MVL 1
24 7WC-00112 FrfrntldnttyMgrCAL ALNG LicSAPk MVL UsrCAL 4 000
25 H22-00479 PrjctSvr ALNG LicSAPk MVL 1
26 5HU-00215 SfBSvr ALNG LicSAPk MVL 1
27 H04-00232 SharePointSvr ALNG LicSAPk MVL 4
28 P71-07280 WinSvrDataCtr ALNG LicSAPk MVL 2Proc 5
29 P73-05897 WinSvrStd ALNG LicSAPk MVL 2Proc 1
30 WSB-00068 DsktpOptmztnPkforSA ALNG SubsVL MVL PerDvc forWinSA 1
31 6QK-00001 AzureMonetaryCommit ShrdSvr ALNG SubsVL MVL Commit 9
32 DSD-00030 DynCRMOnInPro ShrdSvr ALNG SubsVL MVL Restricted PerUsr 1
33 AAA-11392 EntVoiceAddOntoECS ShrdSvr ALNG SubsVL MVL AddOn toEntCloudSte 2373
34 7YY-00014 PowerBl ShrdSvr ALNG SubsVL MVL PerUsr forSPOP2/E3/E4 78

Zamawiajacy wymaga dostarczenia wymienionych Produktéw lub produktow w petni rwnowaznych.

2. Warunki rownowaznosci

Przedmiotem Zamdwienia jest zakup oprogramowania, prawa do jego uaktualniania i prawa do uaktualniania
wyspecyfikowanego posiadanego oprogramowania oraz dostawa standardowego pakietu ustug wsparcia
technicznego (facznie nazwanych Produktami) w okresie minimum 35 miesiecy od zawarcia umowy. W tabeli 1
wyspecyfikowanych zostat przedmiot Zamdwienia. Ponizej Zamawiajacy przedstawia warunki rGwnowaznosci
dla Produktéw oraz sposéb ich weryfikacji.

Wymagania ogdlne w zakresie dostaw:

1.

Zamawiajacy wymaga zagwarantowania niezmiennosci cen na Produkty w catym okresie trwania

umowy, z wytgczeniem zmian kursowych EUR/PLN.

Licencje musza pozwala¢ na swobodne przenoszenie oprogramowania pomiedzy serwerami i

pomiedzy stacjami roboczymi (np. w przypadku wymiany lub uszkodzenia sprzetu).

Licencje muszg zawiera¢ prawo do uaktualniania wersji zakupionego oprogramowania bedacego

przedmiotem Zaméwienia do najbardziej aktualnej dostepnej wersji w okresie trwania umowy.

Zamawiajacy dopuszcza jako wazne oferty:

a) Zawiarajgce produkty nastepcze (w nowszej wersji) w stosunku do wymienionych,

b) Produkty zawierajace kilka opisanych Produktéw w postaci jednego pakietu, ktéry moze
zawierac dodatkowe, nie opisane w SIWZ rozszerzenia funkcjonalnosci oprogramowania.

Licencje muszg pozwala¢ na sublicencjonowanie dla jednostek stowarzyszonych (podmiotow

wchodzacych w sktad Grupy Kapitatowej ENERGA).

Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie zamawianego

oprogramowania oraz koniecznosci minimalizacji kosztéw zwigzanych z wdrozeniem, szkoleniami

i eksploatacjg systemow, Zamawiajgcy wymaga oferty zawierajgcej Produkty pochodzace od jednego

Producenta (producenta Produktéw Ilub jego spétek zaleznych), umozliwiajgce wykorzystanie

wspélnych ijednolitych procedur masowej instalacji, uaktualniania, zarzadzania, monitorowania i

wsparcia technicznego.

W zwigzku z mozliwoscig zwiekszenia liczby uzytkownikow systemdow w trakcie trwania umowy,

Zamawiajacy wymaga zaoferowania licencjonowania umozliwiajgcego w okresie trwania umowy

instalacje dodatkowych licencji z zamawianego zakresu produktow z rozliczaniem sie za nie post fatum

- raz do roku.
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8. W ramach warunkéw umowy licencyjnej Zamawiajgcy ma mieé prawo do testowania oprogramowania
i korzystania z oprogramowania w celach edukacyjnych oprogramowania Producenta bez
dodatkowych optat. Wéwczas Zamawiajgcy nabywa prawo do uruchamiania:

a. 20 kopii kazdego produktu w celach edukacyjnych (w wydzielonym pomieszczeniu,
przeznaczonym do szkolen) bez koniecznosci zakupu dodatkowych licencji.

b. 10 kopii kazdego produktu w celach testowych w 60-dniowym okresie ewaluacyjnym, po ktorym
istnieje mozliwo$¢ zamdwienia odpowiedniej ilos¢ licencji na testowany produkt.

9. Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji zamawianego
oprogramowania i korzystania z kopii zamiennych (mozliwos¢ instalacji oprogramowania na wielu
urzadzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a. wielokrotnego uzycia jednego obrazu dysku w procesie instalacji,

b. tworzenia kopii zapasowych

c.  masowej aktywacji oprogramowania przy uzyciu jednego klucza aktywacyjnego dla danego typu
oprogramowania.

10. Wraz oferta Wykonawca ztozy dokument Producenta opisujgcy zasady licencjonowania udzielane
standardowo do oferowanego oprogramowania, nie gorsze od wymogodw zawartych w SIWZ.

11. Wykonawca zapewni dostep do spersonalizowanej strony Producenta pozwalajgcej upowaznionym
osobom ze strony Zamawiajgcego na:

a. Pobieranie zakupionego oprogramowania,
b. Pobieranie kluczy aktywacyjnych do zakupionego oprogramowania,
c. Sprawdzanie liczby zakupionych licencji w wykazie zakupionych Produktow.

12. Zamawiajacy wymaga udzielenia uprawnien na stronie producenta oraz dostepu do kodu
zamawianego oprogramowania i kluczy licencyjnych w terminie do 5 dnia roboczego nastepnego
miesigca po podpisaniu umowy.

13. Po dziewieddziesieciu (90) dniach od zakonczenia okresu trwania umowy Wykonawca zapewni
wytaczenie konta na spersonalizowanej stronie Zamawiajgcego i usuniecie jego danych.

14. Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie przez
oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia Wykonawcy o
roszczeniu odszkodowawczym.

15. Jezeli nowa (nastepcza) wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania (padl
eksploatacji) niz wersja, ktéra byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do
uzywania nie bedg miaty zastosowania do korzystania z tego Produktu przez Zamawiajacego.

2.1. Specyfikacja techniczno - eksploatacyjna i cech uzytkowych
oprogramowania.

W ponizej czesci przedstawione sg wymagania funkcjonalne dotyczace zamawianego oprogramowania i ustug.

Z uwagi na to, ze art. 30 ust. 5 Ustawy wyraznie wskazuje na Wykonawce, jako tego, kto jest zobowigzany
wykaza¢, ze oferowane rozwigzania i produkty spetniajg wymagania postawione przez Zamawiajgcego,
Zamawiajacy zastrzega sobie, w przypadku jakichkolwiek watpliwosci, prawo sprawdzenie petnej zgodnosci
oferowanych produktow z wymogami specyfikacji. Sprawdzenie to, bedzie polega¢ na wielokrotnym
przeprowadzeniu testdw w warunkach produkcyjnych na sprzecie Zamawiajgcego, z uzyciem urzadzen
peryferyjnych Zamawiajgcego, na arkuszach, bazach danych i plikach Zamawiajacego.

W tym celu Wykonawca na kazde wezwanie Zamawiajgcego dostarczy do siedziby Zamawiajgcego (lub
udostepni wymagang hostowang ustuge standardowg) w terminie 5 dni od daty otrzymania wezwania, po
jednym egzemplarzu wskazanego przedmiotu dostawy. W odniesieniu do oprogramowania mogg zostaé
dostarczone licencje tymczasowe, w petni zgodne funkcjonalnie z oferowanymi. Jednoczesnie Zamawiajgcy
zastrzega sobie mozliwos¢ odwotania sie do oficjalnych, publicznie dostepnych stron internetowych producenta
weryfikowanego przedmiotu oferty. Negatywny wynik tego sprawdzenia skutkowa¢ bedzie odrzuceniem oferty,
na podstawie art. 89 ust. 1 pkt 2 Ustawy.
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Nie przedtozenie oferowanych produktéw do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia.

Po wykonaniu testow, dostarczone do testow egzemplarze bedg zwrdcone oferentowi.

2.1.1.EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs

Pakiet licencji dostepowych na uzytkownika do serweréw produkcji Microsoft musi zapewni¢ w zgodzie z
wymaganiami licencyjnymi producenta mozliwos¢ wykorzystania przez uzytkownikow funkcjonalnosci
serwerow:

Serwerowych systemow operacyjnych,

Podstawowej funkcjonalnosci serwerdw portali wielofunkcyjnych intranet,
Podstawowej funkcjonalnosci serweréw poczty e-mail,

Serwerdw systemu zarzadzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serweréow komunikacji wielokanatowej,
Mechanizméw tworzenia dostepu VPN do systemdw operacyjnych

Ny s wNe

Licencje dostepowe rozszerzajace zakres funkcji dostepnych posiadaczom licencji dostepowych
serwera komunikacji wielokanatowej, pozwalajgce dodatkowo wykorzystaé funkcjonalnosé serwera
komunikacji wielokanatowej w zakresie:

a. tacznosci gtosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji,

b. Zarzadzania pofgczeniami telefonicznymi i gtosowymi

c. Wspdtdzielenia aplikacji.
8. Serwerow zarzgdzania, monitorowania, sktadowania danych i zarzgdzania maszynami wirtualnymi,
9. Serweréw poczty e-mail w zakresie uzupetniajgcym pakiet podstawowych licencji dostepowych,
zapewniajacych (w zgodzie z wymaganiami licencyjnymi producenta) mozliwos¢ wykorzystania przez
uzytkownikéw zaawansowanych narzedzi archiwizacyjnych, ochrony informacji oraz narzedzi poczty
gtosowe;j.

Licencje umozliwiajace uzytkownikom wykorzystanie petnej funkcjonalnosci serwera portalu wielofunkcyjnego,
uwzgledniajgce dostep do ustug serwera formularzy, narzedzi wizualizacji analiz biznesowych, wspdlnej
infrastruktury wszystkich stron w organizacji.

2.1.2.0fficeProPlus ALNG LicSAPk MVL Pltfrm

Licencja pakietu biurowego z prawem do uaktualniania. Pakiet biurowy musi spetniaé¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowe;j,
2.  Wymagania odnosnie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.
b. Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.
c. Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
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operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

3. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z

dokumentami wytworzonymi w pakietach biurowych.

5. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym

standardzie, ktéry spetnia nastepujace warunki:

a.
b.

C.
d.

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),

umozliwia wykorzystanie schematéw XML,

wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

8. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace automatyzacje

pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a.

@m0 oo o

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

11. Edytor tekstow musi umozliwiac:

a.

S®m 0 a0

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkdéw.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkoéw i stopek stron.
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>3 -

°

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktorym zakoriczona byfa edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i atrybutow
dokumentu.

Zapis i edycje plikow w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska kreowania aktéw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

12. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardéw
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwo$¢ przedstawienia rdéznych wykreséow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen..
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p.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

13. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.

m o oo o

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstodw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

Petna zgodnos$¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

14. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiaé:

a.

h.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pél tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajgcych powtarzajace sie zestawy pdl do wypetnienia oraz przyciskéw.
Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z
roznym zestawem elementéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;j.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb dokumentu
w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

15. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.

S®m o0 a0

i

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogéw.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

16. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:

a.

Tworzenie bazy danych przez zdefiniowanie:
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Sm o oo

Tabel sktadajgcych sie z unikatowego klucza i pdl rézinych typdéw, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

17. Narzedzie do zarzadzania informacja prywatng (poczty elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiaé:

a.
b.

-~

5L T O 53

v

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy zablokowanych i
bezpiecznych nadawcoéw,

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw,

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.

18. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie réownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.
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d. Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.
Mozliwos¢ komunikacji gtosowej i video.
f. Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowe;.
g. Mozliwo$¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze
katalogowe;j.
Mozliwos¢ wyswietlania szczegétowej informacji opisujgcej innych uzytkownikdw oraz ich dostepnosé,
pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty elektronicznej.

2.1.3.WinEntforSAWMDOP ALNG UpgrdSAPk MVL Pltfrm

Uaktualnienie systemu operacyjnego klasy PC z prawem do uaktualniania. System operacyjny klasy PC musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw,
pomoc, komunikaty systemowe,

4. Whbudowany system pomocy w jezyku polskim;

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajagcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,

10. Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,

11. Wbudowana zapora internetowa (firewall) dla ochrony potfgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer,

15. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczernstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

17. Moizliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
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19.

20.

21.

22.
23.

24,
25.

26.
27.
28.
29.
30.
31
32.

33.
34,

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikbw rdinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposdb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,
Wsparcie dla JScript i VBScript, Powershell — mozliwos¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajacy na stosowanie przydziatébw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,
Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

47.

48.

49.

50.

51.

52.

53.

54,

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.
66.

67.

68.
69.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Funkcjonalnos$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwos¢
zarzadzania listami centralnie za pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

Mechanizm wyszukiwania informacji w sieci wykorzystujacy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

Funkcjonalnos¢ pozwalajgca we wspédtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi by¢ realizowany w sposéb transparentny dla uzytkownika koncowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi byc
zabezpieczona z wykorzystaniem IPSEC.

Funkcjonalnos$¢ pozwalajagca we wspotpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera iobstugiwac¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzadzania komputerami PC

Funkcjonalno$¢ pozwalajgca na tworzenie raportéw pokazujgcych rdznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusGw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywa US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej aplikacji
mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos$¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koricowym
stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

Funkcjonalnos¢ pozwalajgca wykorzystywac wspdlne komponenty wirtualnych aplikacji.
Funkcjonalnos¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje roboczg uzytkownika.
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70.

71.
72.
73.

Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa
zdefiniowane w centralnym systemie katalogowym

Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalnos$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet

Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

2.1.4.EntCAL ALNG LicSAPk MVL Pltfrm UsrCAL wSrvcs

Pakiet licencji dostepowych na uzytkownika do serweréw produkcji Microsoft musi zapewni¢ w zgodzie z
wymaganiami licencyjnymi producenta mozliwos¢ wykorzystania przez uzytkownikow funkcjonalnosci

serwerow:

10.
11.
12.
13.
14.
15.
16.

17.
18.

Serwerowych systemow operacyjnych,
Podstawowej funkcjonalnosci serwerdw portali wielofunkcyjnych intranet,
Podstawowej funkcjonalnosci serweréw poczty e-mail,
Serwerdw systemu zarzadzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serweréow komunikacji wielokanatowej,
Mechanizméw tworzenia dostepu VPN do systemdw operacyjnych
Licencje dostepowe rozszerzajgce zakres funkcji dostepnych posiadaczom licencji dostepowych
serwera komunikacji wielokanatowej, pozwalajgce dodatkowo wykorzystaé funkcjonalnosé serwera
komunikacji wielokanatowej w zakresie:

a. tacznosci gtosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji,

b. Zarzadzania pofgczeniami telefonicznymi i gtosowymi

c. Wspdtdzielenia aplikacji.
Serwerdw zarzgdzania, monitorowania, skladowania danych i zarzagdzania maszynami wirtualnymi,
Serwerdéw poczty e-mail w zakresie uzupetniajgcym pakiet podstawowych licencji dostepowych,
zapewniajacych (w zgodzie z wymaganiami licencyjnymi producenta) mozliwos¢ wykorzystania przez
uzytkownikéw zaawansowanych narzedzi archiwizacyjnych, ochrony informacji oraz narzedzi poczty
gtosowe;j.

Licencje umozliwiajace uzytkownikom wykorzystanie petnej funkcjonalnosci serwera portalu wielofunkcyjnego,
uwzgledniajgce dostep do ustug serwera formularzy, narzedzi wizualizacji analiz biznesowych, wspdlnej
infrastruktury wszystkich stron w organizacji.

2.1.5.EntCloudSuiteAddOn ShrdSvr ALNG SubsVL MVL touserECAL

Produkt zapewniajacy ponizej opisane funckcjonalnosci dla uzytkownikéw posiadajacych pakiet licencji
opisanych w punkcie 2.1.2, 2.1.3, 2.1.4.

Licencja subskrypcyjna systemu operacyjnego klasy PC, ktéry musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

2.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych,
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim i
Angielskim,
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.
24,

25.
26.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw,
pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim;
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputerédw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,
Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer,
Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnosc systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikbw rdinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
Obstuga standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposdb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
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27.
28.
29.
30.
31
32.
33.

34,
35.

36.

37.

38.

39.

40.
41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.
52.

Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytmow Suite B (RFC 4869),

Wsparcie wbudowane] zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla srodowisk Java i.NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowg,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

Transakcyjny system plikdw pozwalajacy na stosowanie przydziatébw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego
zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskdéw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykoéw interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwos¢
zarzadzania listami centralnie za pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku
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53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.
68.

69.

70.
71.

Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

Funkcjonalnos¢ pozwalajgca we wspdtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi byé realizowany w sposéb transparentny dla uzytkownika korcowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi byc¢
zabezpieczona z wykorzystaniem IPSEC.

Funkcjonalnos$¢ pozwalajagca we wspotpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera i obstugiwa¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalno$¢ pozwalajgca na przydzielenie poszczegdlnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzadzania komputerami PC

Funkcjonalnos¢ pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywa US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajgcy na naprawe kluczowych plikdw systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajagcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej aplikacji
mogacych powodowaé pomiedzy sobg problemy z kompatybilnoscig

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos$¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koricowym
stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

Funkcjonalnos$¢ pozwalajgca wykorzystywaé wspélne komponenty wirtualnych aplikacji.
Funkcjonalnos¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje robocza uzytkownika.
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72.

73.
74.
75.

Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa

zdefiniowane w centralnym systemie katalogowym
Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet

Funkcjonalnos¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

Pakiet ustug hostowanych

Ustuga hostowana (on-line) ma uprawnia¢ uzytkownikow do wykorzystania ustug on-line — portalu
wewnetrznego, poczty elektronicznej oraz narzedzi wiadomosci btyskawicznych i konferencji gtosowych i video.
Ponadto musi zawiera¢ 12 miesieczng subskrypcje pakietu biurowego.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujace wymagania:

Ustuga musi umozliwiac:

o 0o oW

obstuge poczty elektronicznej,
zarzgdzanie czasem,

zarzadzania zasobami

zarzgdzanie kontaktami i komunikacja.

Ustuga musi dostacza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia administracyjne:

a
b.
c
d

Zarzadzania uzytkownikami poczty,

Wsparcia migracji z innych systeméw poczty,

Wsparcia zaktadania kont uzytkownikédw na podstawie profili wtasnych ustug katalogowych,
Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi byé mozliwy przy pomocy:

a.
b.
C.

Posiadanego oprogramowania Outlook (2007 i 2010),
Przegladarki (Web Access),
Urzadzen mobilnych.

Wymagane cechy ustugi to:

a.

Skrzynki pocztowe (do 50GB),

Standardowy i tatwy sposob obstugi poczty elektronicznej,

Obstuga najnowszych funkcji Outlook 2010 i 2013, takich jak tryb konwersacji, czy
znajdowanie wolnych zasobdéw w kalendarzach, poréwnywanie i nakfadanie kalendarzy,
zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer,
Firefox i Safari,

Wspétdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.
Bezpieczny dostep z kazdego miejsca, w ktdrym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej charakteryzujgce sie sie
nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:
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1. Funkcjonalnosé podstawowa:

oo o

e.

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata
Tworzenie i zarzagdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia
Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos¢ wspierajgca prace grupowa:

a.

Mozliwos¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie. Mozliwo$é okreslenia terminu wygasniecia
wiadomosci

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomdéw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikbw oraz zasoboéw (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badZz odrzucenia zaproszenn, mozliwoscig proponowania
alternatywnych termindw spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze sledzeniem statusu
ich wykonania

Tworzenie i zarzagdzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i
SMS-éw.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujac
watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o szczegétach
wiadomosci, ktore mogg spowodowac jej niedostarczenie lub wystanie pod niewtfasciwy
adres, obejmujgca przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych,
wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili
informacje o nieobecnosci.

Transkrypcja tekstowa wiadomosci glosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;j.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i
listy kontaktéw

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia
odbierania wiadomosci e-mail bez potrzeby informatykéw.

3. Funkcjonalnos¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:

a.

Centralne zarzadzanie cyklem Zzycia informacji przechowywanych w systemie pocztowym, w
tym sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
archiwizacja
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Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania réznych limitow dla
réznych grup uzytkownikow.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym
za zgodnos$¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania petnych uprawniert administracyjnych.

Mozliwos¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer, co
pozwala na wydajne zarzadzanie i ujawnianie prawne.

Mozliwosc tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderéw.
Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglgdarkowy i
funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za
zgodno$¢ z uregulowaniami.

Integracja z ustugami zarzgdzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientow oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przeglagdanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajgce i
blokowanie lub dopuszczanie transmisji.

Mozliwos¢ korzystania z fatwego w uzyciu interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomoca techniczna.

4. Wsparcie dla uzytkownikéw mobilnych:

a.

Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie
aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu potaczenia z
serwerem

Mozliwosc , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone

Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglgdarkowy, z wtasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przeglgdarkowy — podgladu typowych zatgcznikdw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckie;j.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowac nastepujace funkcje i wymagania poprzez wbudowane mechanizmy:
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Rl S

13.

Publikacje dokumentdw, tresci i materiatéw multimedialnych na witrynach wewnetrznych,
Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéow, publikacji wtasnych tresci,
Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegélnych rél w systemie
wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoriéw wzorow dokumentow,

Tworzenie repozytoriow dokumentow,

Wspdlna, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentow (dla wersji roboczych),

Organizacje pracy grupowej,

Wyszukiwanie tresci,

. Dostep do danych w relacyjnych bazach danych,
. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta

stanowié zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byc¢
zarzadzane niezaleznie.

Portale muszg udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepni¢ funkcje
zarzgdzania zawartoscig, zaimplementowaé procesy przeptywu dokumentdéw i spraw oraz zapewnic
dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

Serwery portali muszg posiadaé nastepujgce cechy dostepne bezposrednio, jako wbudowane witasciwosci
produktu:

1.

2.

3.

Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentéw, edycja metryki dokumentu).

b. Whbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktow

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

e. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej i
zoptymalizowanej dla uzytkownikdw urzgdzen mobilnych PDA, telefon komdrkowy).

Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytorow
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwosé osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw
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Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatagcznikdw do maili
Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrodto dla systemu portalowego

Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajagcy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych. Ustuga portalu
on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom komponentéw
pakietu biurowego on-line dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1.

2.

3.

4.

Wymagania odnosnie interfejsu uzytkownika:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika,
Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym

formacie, ktéry spetnia nastepujgce warunki:

C.
d.

a. Posiada kompletny i publicznie dostepny opis formatu,

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

c. Umozliwia wykorzystanie schematéw XML

d. Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

Pakiet biurowy on-line musi zawierac:

a.
b.
C.
d.

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

Edytor tekstdw musi umozliwiaé:

a.

Sm 0 a0 T

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektow graficznych

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkéw

Automatyczne tworzenie spisdw tresci

Formatowanie nagtéwkdw i stopek stron

Sprawdzanie pisowni w jezyku polskim
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Sledzenie zmian wprowadzonych przez uzytkownikéw

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i atrybutow
dokumentu

Zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji
Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska udostepniajgcego formularze bazujace na
schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, ktére
po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym prawem.
Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

5. Arkusz kalkulacyjny musi umozliwia¢:

a.
b.
C.

n.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.

b
C.
d.
e

Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji
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Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodnos$¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajgcy wewnetrzng komunikacje
Zamawiajacego ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1. Prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz video

Przesytanie wiadomosci tekstowych z komputeréw klasy PC wyposazonych w klienta SKW lub

przegladarke oraz urzadzen mobilnych bazujacych na Windows Mobile.

3. Mozliwosé organizowania telekonferencji

Wymagana jest funkcjonalno$é polegajaca na umozliwieniu wspdtpracy wykorzystujgcej integracje poczty e
mail, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci Web, audio i wideokonferencji. Serwer SKW
ma zapewnia¢ natywng integracje z komponentami portalu wielofunkcyjnego i poczty elektronicznej. Ponadto
SKW bedzie wykorzystywata mechanizm pojedynczego logowania (single sign-on), uprawnien uzytkownikdéw i
ich grup, bazujac na komponencie posiadanych ustug katalogowych (Active Directory). Wynikiem takiej
integracji maja by¢ nastepujgce cechy systemu:

1. Ujednolicenie komunikacji biznesowej

a.
b.

e.

f.

Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i asynchroniczne;.
Mozliwos¢ ujednolicenia i wspoétdziatania poczty gtosowej, e-mail, kontaktéw, kalendarzy,
wiadomosci btyskawicznych (IM) i danych o obecnosci.
Dostepnos¢ aplikacji klienckiej udostepniajgcej komunikacje gtosowg, video i tekstowsa,
organizowanie konferencji planowanych i ad-hoc.
Dostepnos¢ aplikacji klienckiej dla uczestnikéw telekonferencji nieposiadajgcych licencji
dostepowej do serweréw SKW z funkcjonalnoscia:
i. Dofaczania do telekonferencji
ii. Szczegdétowej listy uczestnikdw
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli
v. Gfosowania
vi. Udostepniania plikéw
vii. Mozliwos$ci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw
konferencji
Integracja z aplikacjami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.
Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.
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g. Rozszerzalna platforma integracji narzedzi wspoétpracy z pakietem biurowym.

h. Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio wbudowane w
portale i obszary robocze zespotéw i dostepne z poziomu klienta poczty elektronicznej.

i. Mozliwos¢ wspdlnej pracy zespotéw z rdéznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych bezptatnych
aplikacji klienckich.

2. W zwiazku z tak postawionymi zatozeniami SKW ma zapewnié:

a. Efektywna wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji i niezaleznie
od lokalizacji pracownikéw.

b. Wykorzystanie statusu obecnosci i konferencje w czasie rzeczywistym.

c. Zarzadzanie, sortowanie i prace z réznymi typami wiadomosci, bez koniecznosci przetaczania
sie pomiedzy aplikacjami czy systemami.

d. Dostep z dowolnego miejsca poprzez dostep do ustug komunikacyjnych z poziomu pulpitu,
przegladarki sieci Web i urzagdzen mobilnych.

3.  SKW ma zapewni¢ obstuge nastepujacych funkcjonalnosci:

a. Status obecnosci — informacja o statusie dostepnosci uzytkownikéw (dostepny, zajety, z dala
od komputera), prezentowana w formie graficznej, zintegrowana z ustugg katalogows i
kalendarzem, a dostepna w interfejsach poczty elektronicznej, komunikatora i portalu
wielofunkcyjnego. Wymagana jest mozliwos¢ blokowania przekazywania statusu obecnosci
oraz mozliwos$¢ dodawania fotografii uzytkownika do kontrolki statusu obecnosci.

b. Krotkie wiadomosci tekstowe — Mozliwos¢ komunikacji typu chat. Mozliwo$é grupowania
kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-wielu, mozliwosé
rozszerzenia komunikacji o dodatkowe media (gtos, wideo) w trakcie trwania sesji chat.
Mozliwos¢ komunikacji z darmowymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu. Mozliwo$¢ administracyjnego zarzadzania tresciami przesytanymi w
formie komunikatow tekstowych.

c. Obstuga komunikacji gtosowej — Mozliwos¢ realizowania potgczen gtosowych miedzy
uzytkownikami lokalnymi,

d. Obstuga komunikacji wideo — Mozliwos$¢ zestawiania potgczen wideo-telefonicznych.

Obstuga konferencji wirtualnych — Mozliwos¢ realizacji konferencji wirtualnych z
wykorzystaniem gtosu i wideo. Mozliwo$é wspodtdzielenia aplikacji jak rowniez catego pulpitu.

f.  Mozliwos¢ nagrywania konferencji na centralnym serwerze jak réowniez lokalnie przez
uczestnikow.

g. Automatyzacja planowania konferencji - zaproszenia rozsytane sg automatycznie w postaci
poczty elektronicznej.

h. Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w systemie operacyjnym
uzytkownik nie musi ponownie podawac ponownie nazwy uzytkownika i hasta.

i. Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw

j.  Dostepno$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonéw IP
pochodzgcych od réznych producentdw.

Subskrypcja pakietu biurowego

Ustuga hostowana on-line musi zawiera¢ 36 miesieczng subskrypcje pakietu biurowego spetniajgcego
nastepujgce wymagania:

1. Wymagania odnosnie interfejsu uzytkownika:
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a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

c. Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

2. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active Directory.

3. Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.

4. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktéry spetnia nastepujace warunki:

a. Posiada kompletny i publicznie dostepny opis formatu,

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),

¢. Umoizliwia wykorzystanie schematéw XML,

d. Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji.

6. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.
W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

9. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e. Edytor tekstéw

f.  Arkusz kalkulacyjny

g. Narzedzie do przygotowywania i prowadzenia prezentacji

h. Narzedzie do tworzenia i wypetniania formularzy elektronicznych

i. Narzedzie do tworzenia drukowanych materiatéw informacyjnych

j. Narzedzie do tworzenia i pracy z lokalng baza danych

k. Narzedzie do zarzadzania informacjg prywatg (poczta elektroniczng, kalendarzem, kontaktami
i zadaniami)

I.  Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

m. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

10. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty.
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Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkdw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktorym zakoriczona byfa edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe]j konwersji wszystkich elementéw i atrybutow
dokumentu.

Zapis i edycje plikow w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktdw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

11. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardow
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
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Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwo$¢ przedstawienia réznych wykreséow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji

12. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a.

=

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie, jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

Petna zgodnos$¢ z formatami plikdbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

13. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiaé:

a.

h.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pdl tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajgcych powtarzajgce sie zestawy pdl do wypetnienia oraz przyciskow.
Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z
réoznym zestawem elementéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Woypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb dokumentu
w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

14. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

a.
b.

Tworzenie i edycje drukowanych materiatow informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletyndw,
katalogow.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.
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Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

15. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

a.
b.

S®m o0 a0

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow

Potgczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

16. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwia¢:

a.
b.

-
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Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,

Tworzenie katalogdéw, pozwalajgcych katalogowaé poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom 2z mozliwoscia okreslania uprawnien
uzytkownikéw,

Przegladanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikéw,

Mozliwos¢ przesytania kontaktow innym uzytkownikdéw.

17. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.
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c. Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

e. Mozliwos¢ komunikacji gtosowej i video.

f.  Sygnalizowanie statusu dostepnosci innych uzytkownikdw serwera komunikacji
wielokanatowej.

g. Mozliwos¢ definiowania listy kontaktéw lub dotaczania jej z listy zawartej w ustudze
katalogowe;.

h. Mozliwos¢ wyswietlania szczegdétowej informacji opisujacej innych uzytkownikéw oraz ich
dostepno$é, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektroniczne;j.

Ustuga zarzgdzania stacjami i trescig

Subskrypcja ustugi zarzadzania urzadzeniami mobilnymi oraz tozsamoscig uzytkownikdw musi spetniac
nastepujgce wymagania:

Petne zarzgdzanie urzgdzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),

Mozliwos¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych,

Portal klasy self-serivce dla uzytkownikéw mobilnych pozwalajacy na zdalny reset haset i zarzgdzanie
przynaleznoscig do grup security w ustudze katalogowe;j,

Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktory stuzy do zaawansowanego zarzgdzanie
tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1.

Automatyczna klasyfikacja tresci dokumentéow (przechowywanych na zasobach plikowych,
bibliotekach lub transportowanych poprzez system pocztowy) i dynamiczne aplikowanie restrykcji
zwigzanych z dostepem do informacji wymusza implementacje regulacji i zapobiega
niekontrolowanemu wyciekowi informacji

Bezpieczna wymiana plikdw wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie od typu
pliku, posiadanego urzadzenia (PC lub urzadzenie mobilne Windows Phone, Android, iOS) lub
przynaleznosci do organizacji umozliwia granularng kontrole dostepu do poufnych informacji i
wymuszenie standardéw regulacji sektorowej

Wykorzystanie telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem jednorazowych
haset SMS podczas dostepu do aplikacji webowych pozwala na podniesienie poziomu zabezpieczen np.
podczas dostepu do danych firmowych z dowolnego urzadzenia

Mozliwos¢ wydajnej pracy przez uzytkownikéw na licznych lubianych przez nich narzedziach, zapewnia
im dostep do potrzebnych aplikacji
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Jednokrotne logowanie w oparciu o poswiadczenia domenowe do aplikacji SaaS wykorzystujgcych
rozne zrodta tozsamosci uzytkownika utatwia prace uzytkownika i redukuje przestoje czasowe
Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkowstwem w grupach i
obstugi kart inteligentnych pozwala na redukcje ilosci zgtoszen dziatéw wsparcia nawet o 30%
Automatyczne przeptywy pracy i regut biznesowych pozwalajg na zaoszczedzenie czasu i
wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikdw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnied do réznych systemédw,
zastrzeganie tozsamosci na podstawie regut biznesowych)

Ochrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwala na audyt i kontrole
zgodnosci z przepisami oraz ciggta weryfikacje stanu bezpieczenstwa systemow.

Zarzadzanie urzadzeniami mobilnymi pozwala na kontrolowany lub warunkowy dostep do zasobdéw
organizacji, a w sytuacjach awaryjnych umozliwia zdalne kasowanie danych firmowych lub catego
urzadzenia.

Podsystem zarzgdzania tozsamoscia:

System zarzadzania tozsamoscig elektroniczng ma zapewnia¢ agregacje oraz synchronizacje danych o
uzytkownikach réznych systeméw w ramach organizacji wraz z zarzadzaniem certyfikatami wydawanymi w
ramach wtasnego Centrum certyfikacji.

Wymagania ogdlne

1.

Bezpieczenstwo

System zarzadzania tozsamoscia musi umozliwia¢ zastosowanie przy pofaczeniu ze zrédtami danych
mechanizmoéw zabezpieczen odpowiednich dla danego zrédta danych (mechanizmy uwierzytelnienia i
zabezpieczenia transmisji). System powinien zapewnia¢ réwniez prawidlowg wspdtprace z
zarzadzanymi zrédtami danych w sieci podzielonej poprzez zapory firewall oraz w sieci z
zaimplementowanymi mechanizmami ochrony danych na poziomie transmisji danych (IPSec, SSL).
System zarzgdzania tozsamoscig musi umozliwia¢c w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

System musi umozliwia¢ odtwarzanie utraconych certyfikatow bezposrednio na karte.

Skalowalnos¢

System zarzadzania tozsamoscig dostarczony w ramach zamodwienia musi umozliwia¢ skalowanie
mechanizmoéw systemu, pozwalajgce na obstuge informacje w zakresie od 2 500 do 10 000 obiektéw
tozsamosci, posiadajacych reprezentacje w zarzadzanych zrédtach danych potgczonych z systemem
oraz mie¢ mozliwos¢ skalowania stanowisk wydajgcych certyfikaty.

Interoperacyjnosc

System zarzadzania tozsamoscig powinien zapewnia¢ mozliwo$¢ dziatania systemu w Srodowisku
heterogenicznym. Wspdtpraca ta powinna by¢ realizowana z uzyciem standardowych dla zrédet
danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania zrédta danych
potfaczonego z systemem.

System zarzadzania tozsamoscig powinien zapewnia¢ mozliwos¢ realizacji dwukierunkowej wymiany
informacji z potaczonymi zrédtami danych oraz musi udostepnia¢ standardowe interfejsy
umozliwiajgce komunikacje dwustronng (np. wymiane danych o uzytkownikach) z innymi systemami
informatycznymi.

Rozszerzalnos¢
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System zarzadzania tozsamoscig powinien umozliwia¢ rozszerzenie w przysztosci funkcjonalnosci o

potaczenia z innymi typami zrédet danych jak i rozszerzenie mechanizmoéw logiki systemu. System

zarzgdzania tozsamoscig powinien umozliwia¢ rozszerzenie w przysztosci rozwigzania o mechanizmy

raportowanie i audytu informacji o tozsamosci.

5. Wydajnos¢

System musi umozliwia¢ generowanie i nagrywanie certyfikatdw na kartach w liczbie min. xx na

godzine na stanowisko.

Wymagania w zakresie cech i funkcjonalnosci rozwigzania

1. Agregacja i synchronizacja danych

a.

System powinien zapewnia¢ mozliwos$¢ odczytu i zapisu danych pomiedzy zrédtami danych
dziatajagcymi w heterogenicznym sSrodowisku systeméw potgczonych siecig lokalng lub
rozlegta.
System zarzadzania tozsamoscig, w ramach poczatkowego wdrozenia powinien zapewnic
mozliwosc¢ integracji rozwigzania zarzadzania tozsamoscig z nastepujacymi zrédtami danych:

i. Pliki tekstowe CSV, AVP, LDIF

ii. Bazy danych MS SQL 2000\2005, Oracle

iii. Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.
System powinien zapewnia¢ mozliwos¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrédet danych mechanizméw i protokotéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzgdzanych w ramach kazdego ze zrédet
danych.
System powinien zapewnia¢ mozliwos$¢ rozszerzenia zakresu potgczonych zrédet danych o
potgczenie z systemami, do ktdrych nie sg standardowo dotgczane mechanizmy potaczenia
poprzez budowe odpowiedniego rozszerzenia systemu.
System powinien zapewnia¢ mozliwos$¢ tworzenia, uaktualniania oraz usuwania obiektéw z
potaczonych zrédet danych.
System powinien dostarcza¢ mechanizmoéw pozwalajgcych na definiowanie zakresu informacji
odczytywanych z kazdego ze zrédet danych oraz mozliwos¢ filtrowania danych o obiektach
pochodzgcych ze zrédet danych na podstawie zadanych kryteridw.
W oparciu o informacje dostarczane z poszczegdlnych zrdodet danych, system powinien
umozliwia¢ agregacje informacji o tozsamosci elektronicznej we wspdélnym repozytorium.
System powinien zapewnia¢ mozliwos¢ synchronizacji danych pomiedzy réznymi zrédtami
danych na podstawie zagregowanej informacji o tozsamosci elektroniczne;j.
System powinien oferowaé¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy
systemami oraz rozszerzenia przeptywu danych o mozliwo$¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.
System powinien umozliwia¢ zrealizowanie funkcjonalnos$ci zmiany i resetu hasta dla obiektu
w ramach dowolnego ze zrdédet danych. System powinien umozliwia¢ réwniez zrealizowanie
funkcjonalnosci synchronizacji hasta pomiedzy réznymi zrédtami danych.

2. Repozytorium danych teleadresowych

a.

System powinien dostarczaé rozwigzania umozliwiajgcego agregacje danych teleadresowych
uzytkownikéw przechowywanych w réznych zrédtach danych w ramach wspdlnego zrédta
danych.

System powinien dostarczac interfejsu uzytkownika zapewniajgcego mozliwos¢ wyszukiwania
oraz przegladania danych dla wszystkich uzytkownikdw systemu.
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W ramach interfejsu uzytkownika system powinien umozliwiaé zdefiniowanie uprawnien dla
wybranych uzytkownikow lub grup uzytkownikdéw w zakresie zarzadzania oraz uaktualnienia
danych teleadresowych. System powinien zapewnia¢ funkcjonalnosé¢ synchronizacji
uaktualnionych danych do wszystkich zarzagdzanych systemow.

W ramach interfejsu uzytkownika system powinien zapewnia¢ mozliwos¢ udostepnienia
mozliwosci edycji zakresu danych samodzielnie przez kazdego z uzytkownikow. System
powinien pozwalaé na edycje danych uzytkownika w oparciu o mechanizm uwierzytelnienia
uzytkownikéw zintegrowany z ustugg katalogowa Active Directory.

3. Zarzadzanie kartg elektroniczng

a.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzng kart (nadruk),
zdalne zarzadzania PIN’ami dostepowymi do karty, personalizacje elektroniczng kart
(kasowanie wystawianie certyfikatéw)

Dostarczony system musi umozliwia¢ zarzadzanie certyfikatami wydanymi dla minimum 10
000 uzytkownikéw

Dostarczony  system  musi umozliwia¢ zarzadzanie wydawaniem  certyfikatéw
niekwalifikowanych i ich odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwosé
odtworzenia wybranych certyfikatéw wraz z kluczem prywatnych przechowywanych i
wygenerowanym na karcie)

Dostarczany system musi umozliwia¢ wydawanie i zarzagdzanie wieloma certyfikatami na
jednej karcie (przewiduje sie wykorzystanie 4 certyfikatéw niekwalifikowanych dla jednego
uzytkownika)

Zastosowanie wydawanych certyfikatow moze by¢ ograniczane do konkretnych potrzeb, np.
tylko do podpisywania, tylko do szyfrowania, tylko do logowania, szyfrowanie /podpisywanie
poczty itp.

Wydawane certyfikaty muszg umozliwiaé¢ ich wykorzystanie do autoryzacji uzytkownika w
systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open
LDAP.

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w systemie ustug
katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg
PKI.

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w sposdb
umozliwiajacy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych,
np. aplikacjach webowych, bazach danych, serwerach pocztowych.

Umozliwia¢ delegacje zarzadzania wybranymi grupami certyfikatéw i kart dla lokalnych
administratoréw,

Po wystawieniu certyfikatu, systemu umozliwia wtgczenie automatycznej publikacji
certyfikatu w katalogu LDAP

Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia
certyfikatu z katalogu LDAP

Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla uzytkownika
na innej stacji o ile sie tam zaloguje (dotyczy certyfikatéow przechowywanych w profilu
uzytkownika jak i certyfikatéw przechowywanych na karcie elektronicznej).

Systemu musi posiadac przyjazny interfejs oparty o WWW, przez ktéry uzytkownik korncowy
moze wykonywac operacje zarzgdzania swoimi certyfikatami i PIN’ami dostepowymi (zmiana
PIN’u, odblokowanie karty)

System musi umozliwiaé (po wykonaniu graficznej personalizacji karty) wprowadzenie/
wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujacymi drogami:
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i. Uzytkownik lub administrator wprowadza PIN inicjujgcy
ii. PIN inicjujacy jest losowo generowany przez system i przekazywany uzytkownikowi
po autoryzacji na stronie WWW
iii. System generuje PIN inicjujacy i drukuje go w sposdb uniemozliwiajacy odczytanie go
przez osoby postronne bez rozerwania koperty / wydruku
iv. PIN moze by¢ dostarczony do systemu z zewnetrznego zrédta (musi by¢ dostarczone
odpowiednie API)

0. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu
LDAP z wykorzystaniem hasta jednokrotnego

p. Bezposrednie odblokowanie karty musi by¢ wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego)

g. Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwos¢ naktadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:

i nie mniej niz 6 znakow

ii. nie mogga by¢ same cyfry (wymagane litery mate i duze)

iii. PIN moze sie powtarzac przez N zmian

r.  System musi wspiera¢ karty Cryptotech MultiliSign 2.0 lub réwnowazne,

s. Zarzadzanie wystawianiem certyfikatow musi sie odbywac w oparciu o definiowalny przeptyw
roboczy (workflow), ktéry bedzie mégt byé modyfikowany bezposrednio przez operatora
systemu z poziomu interfejsu graficznego

t.  Wokflow musi umozliwiaé, implementacji nastepujacych scenariuszy uzycia:

i w petni automatyczne wystawianie certyfikatéw dla uzytkownikow

ii. wystawianie certyfikatéw wymagajgce kazdorazowej aprobaty operatora systemu

iii. automatyczne odswiezanie wybranych certyfikatow
iv. automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w
przypadku jej zastgpienia

V. weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie
wygasajg i w razie potrzeby system musi uruchamia¢ odpowiednig procedurg
wystawiania lub wznawiania certyfikatu

Vi. powiadamianie administratoréw system o wygasaniu certyfikatow dla serweréw /
urzgdzen wchodzacych w sktad infrastruktury teleinformatyczne;j

u. Workflow musi udostepni¢ mozliwos¢ definiowanie wielu wzorcéw certyfikatow (w zaleznosci
od ich zastosowania) w pofaczeniu z odpowiednig $ciezkg wystawiania/dostarczania
certyfikatow do uzytkownika, w szczegélnosci:

i Certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik
posiada certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty
do podpisania wystawianie certyfikatu do szyfrowania

ii. Certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte
elektroniczng przypisang do siebie oraz poprawnie zautoryzuje sie hastem
jednokrotnym na stronie WWW

Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze
wymagac dodatkowych optat licencyjnych

v. System musi udostepnia¢ mechanizmy raportujgce o wykorzystaniu kart kryptograficzny oraz
certyfikatow, ilosci zmian PIN’ow, ilos¢ odblokowanych kart

w. Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w systemie,
muszg by¢ bezpiecznie sktadowane na urzadzeniu HSM typu nCipher netHSM 500 lub w petni
rownowazny
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X. Bezposrednie zarzadzania kartami musi odbywac sie przez dostarczany wraz z systemem
Microsoft Windows interfejs ,,Microsoft Smart Card Base CSP” lub standard PKCS#11

y. System musi udostepniac interfejs programistyczny pozwalajgcy rozbudowywacé system (koszt
licencji musi by¢ wliczony w cene rozwigzania)

z. System musi wspiera¢ graficzng personalizacje kart: (nadruk wielokolorowy)

aa. Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajgcego zrddta danych,
zdjecia pracownikéw i umieszczac je wraz z innymi danymi identyfikacyjnymi na karcie.

Podsystem zarzgdzania urzadzeniami mobilnymi

1. Architektura Systemu UDM
Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego i
skalowalnego srodowiska, a w szczegdlnosci:
a. Integracje z systemem SCCM 2012 R2 w oparciu o natywne interfejsy komunikacyjne
b. Woykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory
c. Porozumiewania sie z uzytkownikiem koncowym w jezyku polskim.
2. Inwentaryzacja sprzetu i zarzgdzanie zasobami:
a. Inwentaryzacja zasobdw urzadzenia mobilnego odbywa sie w interwatach czasowych.
b. Inwentaryzacja sprzetu pozwala na zbieranie nastepujacych informacji
i Nazwa urzadzenia
ii. Identyfikator urzadzenia
iii. Nazwa platformy systemu operacyjnego

iv. Wersja oprogramowania uktadowego
V. Typ procesora

vi. Model urzadzenia

vii. Producent urzgdzenia

viii. Architektura procesora

iX. Jezyk urzadzenia
X. Lista aplikacji zainstalowanych w ramach przedsiebiorstwa
3. Zdalna blokada i wymazanie:

a. W celu zapewnienia bezpieczenstwa danych ustuga musi umozliwiaé funkcjonalno$¢ zdalnej
blokady, wymazania urzadzenia (przywrdcenia urzgdzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji.

b. Ustugi te majg by¢ mozliwe do zrealizowania z poziomu SCCM (dla operatoréw systemu) lub
poprzez dedykowany interfejs webowy lub aplikacje (dla uzytkownika urzgdzenia mobilnego).

4. Dystrybucja oprogramowania:

a. Pakiety instalacyjne dla aplikacji mobilnych mogg by¢ przechowywany na specjalnie
wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma to miejsce dla
dystrybucji aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub wydzielonymi witrynami
WWW lub punktami dystrybucyjnymi w ustudze.

b. Systemu UDM umozliwia dystrybucje oprogramowania na prosbe uzytkownika, realizowang
poprzez wybdr oprogramowania w ramach dostepnego katalogu aplikacji

c. Katalog aplikacji jest zrealizowany w oparciu o dedykowang witryne webowag lub dedykowang
aplikacje (dostepna dla poszczegdlnych platform w dedykowanych sklepach mobilnych).

d. Katalog aplikacji wspiera nastepujace formaty aplikacji mobilnych:

i *.appx (Windows RT)
ii. * xap (Windows Phone 8)
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iii. *.ipa (i0S)
iv. * apk (Android)
e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych sie w
nastepujgcych sklepach mobilnych aplikacji:
i Windows Store
ii. Windows Phone Store
iii. Android Google Play Store
V. iOS App Store
Definiowanie polityk urzadzenia mobilnego:

a. Komponenty umozliwiajagce zdefiniowanie standardu polityk urzadzenia mobilnego. W
obszarze polityki haset system zapewni:
i Zdefiniowanie wymuszenia hasta
ii. Okreslenia minimalnej dtugosci hasta
iii. Okreslenia czasu wygasania hasta

iv. Okredlenia ilosci pamietanych haset

V. Okreslenia ilosci prob nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia

vi. Okreslenia czasu bezczynnosci urzagdzenia, po jakim bedzie wymagane podanie hasta

Raportowanie, prezentacja danych:

Ustuga ma umozliwia¢ skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas
urzadzen mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego oprogramowania jest
mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na urzgdzeniu firmowym lub
urzadzeniu uzytkownika.

Podsystem ochrony informacji

Ustuga bezpieczenstwa informacji musi pozwala¢ na stworzenie mechanizméw ochrony wybranych zasobdéw
informacji w systemach jej obiegu i udostepniania w ramach systeméw Zamawiajgcego i poza nimi, chroniac jg
przed nieuprawnionym dostepem. Ustuga musi spetnia¢ nastepujgce wymagania:

1.

Ustuga musi by¢ dostepna w postaci subskrypcji,
Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), a nie fizyczne miejsce jej
przechowywania,
Ustuga musi wspotdziatac przynajmniej z narzedziami Microsoft Office, Microsoft Office 365, Microsoft
SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany w te produkty
interfejs,
Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informacji,
Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzgdzania tozsamoscig i
zasadami autoryzacji,
Mozliwosc¢ okreslenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup zdefiniowanych w
ustudze katalogowej, np.:

a. Brak uprawnien dostepu do informacji,
Informacja tylko do odczytu,
Prawo do edycji informacji,
Brak mozliwosci wykonania systemowego zrzutu ekranu,
Brak mozliwosci drukowania informacji czy wiadomosci poczty elektronicznej,
Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

=

Brak mozliwosci uzycia opcji ,,Odpowiedz wszystkim” w poczcie elektroniczne;j.
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10.

11.

Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikow pocztowych domen
biznesowych spoza ustugi katalogowej,

Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, tatwych do wyboru szablonéw,
powstatych na bazie polityk ochrony informacji,

Mozliwos¢ automatyzacji pobierania aplikacji zarzagdzania uprawnieniami do informacji lub ,cichej”
instalacji w catej organizacji,

Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na platformach
mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

Mozliwos$¢ wykorzystania mechanizmdw potaczenia z infrastrukturg poczty (Exchange), plikéw lub
bibliotek SharePoint.

Podsystem ustugi katalogowe;j

Ustuga katalogowa musi zapewnic:

1.

o Uk W

Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla ponad 2500 popularnych aplikacji typu
Saas,

Mozliwos¢ publikacji aplikacji webowych z wewnatrz organizacji,

Mozliwos¢ potfaczenia z ustugg Active Directory wewnatrz organizacji,

Konsole zarzadzania tozsamoscig i dostepem,

Scentralizowane zarzadzanie przydzielania dostepu do aplikac;ji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS przy
dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych geolokalizacji
w podobnym czasie, z podejrzanych adreséw IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizmoéw ustugi katalogowej uwierzytelniania uzytkownikéw.

2.1.6.0fficeProPlus ALNG LicSAPk MVL Pltfrm

Licencja pakietu biurowego z prawem do uaktualniania. Pakiet biurowy musi spetniaé nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

Dostepnos$¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowej,
Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wers;ji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym umiejetnosci
technicznych.

c. Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active Directory.
Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.
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5. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym

standardzie, ktéry spetnia nastepujace warunki:

a.
b.

C.
d.

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),

umozliwia wykorzystanie schematéw XML,

wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

8. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajagce automatyzacje

pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a.

m *0 oo o

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

11. Edytor tekstow musi umozliwiac:

a.

S®m 0 a0

Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazoéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkdéw.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.
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Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe]j konwersji wszystkich elementéw i atrybutow
dokumentu.

Zapis i edycje plikow w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska kreowania aktéw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

12. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

p.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardow
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwo$¢ przedstawienia rdéznych wykreséow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

13. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a.

b
C.
d

Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
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Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

Petna zgodnos¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

14. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiaé:

a.

h.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pél tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajgcych powtarzajace sie zestawy pol do wypetnienia oraz przyciskéw.
Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z
roznym zestawem elementéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikdw XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;j.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb dokumentu
w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

15. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.

S®m 0 a0

i

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogdw.

Edycje poszczegblnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

16. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

a.
b.

- 0o o o0

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych
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Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw
Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

17. Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiaé:

a.
b.

-~

5L T O 53

v

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy zablokowanych i
bezpiecznych nadawcoéw,

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw,

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.

18. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetniaé nastepujgce wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

Mozliwos¢ komunikacji gtosowej i video.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowej.

Mozliwos¢ definiowania listy kontaktéw lub dotaczania jej z listy zawartej w ustudze
katalogowe;.
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Mozliwos¢ wyswietlania szczegétowej informacji opisujgcej innych uzytkownikdw oraz ich dostepnosé,
pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty elektronicznej.

2.1.7.WinEntforSAWMDOP ALNG UpgrdSAPk MVL Pltfrm

Uaktualnienie systemu operacyjnego klasy PC z prawem do uaktualniania. System operacyjny klasy PC musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw,
pomoc, komunikaty systemowe,

4. Whbudowany system pomocy w jezyku polskim;

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos$¢ rozpoznawania mowy, pozwalajagcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,

10. Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,

11. Wbudowana zapora internetowa (firewall) dla ochrony potfgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer,

15. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczernstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

17. Moizliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzgdzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdéw tego systemu.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobodw lokalnych,

21. Zintegrowany 1z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
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Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposdb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,
Wsparcie dla JScript i VBScript, Powershell — mozliwos¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,
Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatdow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskéw przenos$nych, z mozliwoscig centralnego
zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.
Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.
Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),
Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwos¢
zarzadzania listami centralnie za pomoca polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku
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Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

Funkcjonalnos¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi by¢ realizowany w sposéb transparentny dla uzytkownika koncowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi byc
zabezpieczona z wykorzystaniem IPSEC.

Funkcjonalnos$¢ pozwalajagca we wspotpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalno$s¢ musi byé realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera iobstugiwac¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegdélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnied praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

Funkcjonalno$¢ pozwalajgca na tworzenie raportéw pokazujgcych rdznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywg US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalno$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej aplikacji
mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koricowym
stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

Funkcjonalnos$¢ pozwalajgca wykorzystywacé wspélne komponenty wirtualnych aplikacji.
Funkcjonalnos¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa
zdefiniowane w centralnym systemie katalogowym

Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet

Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.
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2.1.8.CoreCAL ALNG LicSAPk MVL PItfrm UsrCAL

Pakiet licencji dostepowych musi zapewni¢ w zgodzie z wymaganiami licencyjnymi producenta
mozliwo$¢ wykorzystania przez uzytkownikdw funkcjonalnosci serwerdw producenta oferowanego

oprogramowania:

o Uk wWwN P

Serwerowych systemow operacyjnych (z wytgczeniem dostepu terminalowego),
Serwerdw portali intranet,

Serwerdw poczty elektronicznej,

Serwerdw systemu zarzgdzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serwerdw komunikacji wielokanatowej,

Klienta systemu antywirusowego.

2.1.9.EntCloudSuiteAddOn ShrdSvr ALNG SubsVL MVL touserCoreCal

Produkt zapewniajacy ponizej opisane funckcjonalnosci dla uzytkownikéw posiadajgcych pakiet licencji
opisanych w punkcie 2.1.6, 2.1.7, 2.1.8.

Licencja subskrypcyjna systemu operacyjnego klasy PC, ktdry musi spetniaé¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.
86.

87.

88.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

c. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

d. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach

dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim i
Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw,
pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim;
Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputerédw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,
Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),
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89. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer,

90. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji,

91. Rozbudowane, definiowalne polityki bezpieczerdstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

92. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

93. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

94. Mechanizm pozwalajagcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdow tego systemu.

95. Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,

96. Zintegrowany 1z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

97. Obstuga standardu NFC (near field communication),

98. Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

99. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposdb centralny;

100.Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

101.Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
102.Mechanizmy wieloelementowego uwierzytelniania.

103.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

104.Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

105.Wsparcie dla algorytmdw Suite B (RFC 4869),

106.Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

107.Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

108.Wsparcie dla srodowisk Java i.NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,

109.Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,

110.Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

111.Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows,

112.Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

113.Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajgcy tworzy¢ kopie zapasowe,
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114.Zarzadzanie kontami uzytkownikdédw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

115.Udostepnianie modemu,

116.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

117.Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisane] postaci,

118.Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.),

119.Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

120.Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

121.Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

122.Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatdow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.

123.Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskdéw przenosnych

124.Mozliwos$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

125.Mozliwo$é instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosc
zmiany jezyka bez koniecznosci reinstalacji systemu.

126.Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

127.Funkcjonalnosé tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwos¢
zarzadzania listami centralnie za pomoca polityk. Mozliwosé¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji pliku

128.Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

129.Funkcjonalnos$¢ pozwalajagca we wspdtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi byé realizowany w sposéb transparentny dla uzytkownika korcowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi by¢
zabezpieczona z wykorzystaniem IPSEC.

130.Funkcjonalno$é¢ pozwalajgca we wspodtpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera i obstugiwa¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

131.Mechanizm umozliwiajgcy wykonywanie dziatarn administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

132.Funkcjonalnos¢ pozwalajagca na przydzielenie poszczegdlnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzadzania komputerami PC

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

133.Funkcjonalno$¢ pozwalajgca na tworzenie raportéw pokazujacych réznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

134.Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

135.Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskow twardych komputerow

136.Mechanizm umozliwiajgcy na wyczyszczenie dyskéw twardych zgodnie z dyrektywg US Department of
Defense (DoD) 5220.22-M

137.Mechanizm umozliwiajgcy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

138.Funkcjonalno$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

139.Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

140.Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

141.Mechanizm umozliwiajgcy rownoczesne uruchomienie na komputerze PC dwéch lub wiecej aplikacji
mogacych powodowaé pomiedzy sobg problemy z kompatybilnoscig

142.Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji

143.Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koncowym
stacji roboczej.

144.Funkcjonalnos¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

145.Funkcjonalnos¢ pozwalajgca wykorzystywac wspdlne komponenty wirtualnych aplikacji.

146.Funkcjonalno$¢ pozwalajgca konfigurowac skojarzenia plikéw z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje robocza uzytkownika.

147.Funkcjonalno$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa
zdefiniowane w centralnym systemie katalogowym

148.Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.

149.Funkcjonalnosé¢ umozliwiajaca dostarczanie aplikacji poprzez sie¢ Internet

150.Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

Pakiet ustug hostowanych

Ustuga hostowana (on-line) ma uprawnia¢ uzytkownikow do wykorzystania ustug on-line — portalu
wewnetrznego, poczty elektronicznej oraz narzedzi wiadomosci btyskawicznych i konferencji gtosowych i video.
Ponadto musi zawiera¢ 12 miesieczng subskrypcje pakietu biurowego.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujace wymagania:
Ustuga musi umozliwiaé:

obstuge poczty elektronicznej,
zarzgdzanie czasem,
zarzadzania zasobami

S @ o

zarzgdzanie kontaktami i komunikacja.
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Ustuga musi dostacza¢ kompleksowg funkcjonalnosé zdefiniowang w opisie oraz narzedzia administracyjne:

e. Zarzadzania uzytkownikami poczty,

f.  Wsparcia migracji z innych systeméw poczty,

g. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
h. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

d. Posiadanego oprogramowania Outlook (2007 i 2010),
e. Przegladarki (Web Access),
f.  Urzadzen mobilnych.

Wymagane cechy ustugi to:

f.  Skrzynki pocztowe (do 50GB),

g. Standardowy i tatwy sposdb obstugi poczty elektronicznej,

h. Obstuga najnowszych funkcji Outlook 2010 i 2013, takich jak tryb konwersacji, czy
znajdowanie wolnych zasobdw w kalendarzach, poréwnywanie i naktadanie kalendarzy,
zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer,
Firefox i Safari,

i.  Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

j.  Bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opierac¢ o serwery poczty elektronicznej charakteryzujgce sie sie
nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

5. Funkcjonalnos¢ podstawowa:

a. Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz zewnetrznych

b. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

c. Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktdw, zadaniami, notatkami

d. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
kocowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia

e. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

6. Funkcjonalnos¢ wspierajgca prace grupowa:

a. Mozliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie. Mozliwos¢ okreSlenia terminu wygasniecia
wiadomosci

b. Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscia
definiowania pozioméw dostepu

c. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

d. Mechanizm planowania spotkah z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikow oraz zasobow (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych terminéw spotkania przez osoby zaproszone
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Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu
ich wykonania

Tworzenie i zarzadzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i
SMS-6w.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujac
watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktére mogg spowodowad jej niedostarczenie lub wystanie pod niewtasciwy
adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcow zewnetrznych,
wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili
informacje o nieobecnosci.

Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i
listy kontaktow

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia
odbierania wiadomosci e-mail bez potrzeby informatykdéw.

7. Funkcjonalnos¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
archiwizacja

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gérnego limitu. Mozliwos¢ definiowania réznych limitéw dla
roznych grup uzytkownikow.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym
za zgodnos¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania petnych uprawnien administracyjnych.

Mozliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer, co
pozwala na wydajne zarzadzanie i ujawnianie prawne.

Mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderdw.
Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglgdarkowy i
funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za
zgodnos¢ z uregulowaniami.

Integracja z ustugami zarzgdzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.
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8.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace i
blokowanie lub dopuszczanie transmisji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomoca techniczna.

Wsparcie dla uzytkownikéw mobilnych:

a.

Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie
aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z
serwerem

Mozliwos¢ , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone

Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wiasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrznej

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podglgdu typowych zatgcznikdw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowac nastepujgce funkcje i wymagania poprzez wbudowane mechanizmy:

14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24,
25.

26.

Publikacje dokumentdw, tresci i materiatéw multimedialnych na witrynach wewnetrznych,

Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéow, publikacji wtasnych tresci,

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegélnych rél w systemie

wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoridéw wzorow dokumentow,

Tworzenie repozytoriow dokumentow,

Wspdlna, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentow (dla wersji roboczych),

Organizacje pracy grupowej,

Wyszukiwanie tresci,

Dostep do danych w relacyjnych bazach danych,

Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta

stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byc¢

zarzgdzane niezaleznie.

Portale muszg udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepni¢ funkcje

zarzadzania zawartoscig, zaimplementowaé procesy przeptywu dokumentdéw i spraw oraz zapewnic

dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.
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Serwery portali muszg posiada¢ nastepujace cechy dostepne bezposrednio, jako wbudowane wiasciwosci
produktu:

4. Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentéw, edycja metryki dokumentu).

b. Whbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktéw
Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego
Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowane;j i
zoptymalizowanej dla uzytkownikdw urzadzen mobilnych PDA, telefon komdrkowy).

5. Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwos¢ osadzania elementdéw iFrame w polach HTML na stronie.

6. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéow skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do maili

d. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrédto dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

f. Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajagcy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

g. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych. Ustuga portalu
on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom komponentéw
pakietu biurowego on-line dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

7. Wymagania odnosnie interfejsu uzytkownika:
g. Petna polska wersja jezykowa interfejsu uzytkownika,

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

h.

Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych

8. 2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w ustalonym

formacie, ktory spetnia nastepujgce warunki:

.
j.

k.
l.

a. Posiada kompletny i publicznie dostepny opis formatu,

b. Ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemodw teleinformatycznych
(Dz.U.05.212.1766)

¢. Umozliwia wykorzystanie schematéw XML

d. Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemodw teleinformatycznych
(Dz.U.05.212.1766)

9. Pakiet biurowy on-line musi zawieraé:

e.
f.

g.
h.

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

10. Edytor tekstdw musi umozliwiaé:

r.

N< X g < ¢c P9

cC.

dd.

ee.

ff.

88.

hh.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektdw graficznych

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw

Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkow i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci
bb.

Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i atrybutow
dokumentu

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji
Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska udostepniajgcego formularze bazujace na
schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, ktére
po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym prawem.
Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

11. Arkusz kalkulacyjny musi umozliwiaé:
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0. Tworzenie raportéw tabelarycznych
Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

g. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

r. Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

s. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

t. Tworzenie raportdow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw

oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

Formatowanie czasu, daty i wartosci finansowych z polskim formatem

N < x5 <€

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
aa. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen..
bb. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji
12. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
m. Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji

~ o v o>

Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i

v

wideo

t.  Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

u. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédfowym
arkuszu kalkulacyjnym

v. Mozliwos$¢ tworzenia animacji obiektow i catych slajdéw

w. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

X. Petna zgodnos¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajacy wewnetrzng komunikacje
Zamawiajacego ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

Prostg, efektywna kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz video

5. Przesytanie wiadomosci tekstowych z komputeréw klasy PC wyposazonych w klienta SKW lub
przegladarke oraz urzgdzen mobilnych bazujgcych na Windows Mobile.

6. Mozliwos¢ organizowania telekonferencji
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Wymagana jest funkcjonalnos¢ polegajgca na umozliwieniu wspétpracy wykorzystujacej integracje poczty e
mail, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci Web, audio i wideokonferencji. Serwer SKW
ma zapewnia¢ natywng integracje z komponentami portalu wielofunkcyjnego i poczty elektronicznej. Ponadto
SKW bedzie wykorzystywata mechanizm pojedynczego logowania (single sign-on), uprawnien uzytkownikdéw i
ich grup, bazujagc na komponencie posiadanych ustug katalogowych (Active Directory). Wynikiem takiej
integracji majg by¢ nastepujgce cechy systemu:

4. Ujednolicenie komunikacji biznesowej

a.
b.

Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i asynchroniczne;.
Mozliwos¢ ujednolicenia i wspoétdziatania poczty gtosowej, e-mail, kontaktéw, kalendarzy,
wiadomosci btyskawicznych (IM) i danych o obecnosci.
Dostepnos$¢ aplikacji klienckiej udostepniajgcej komunikacje gtosowg, video i tekstowg,
organizowanie konferencji planowanych i ad-hoc.
Dostepnos$¢ aplikacji klienckiej dla uczestnikéw telekonferencji nieposiadajgcych licencji
dostepowej do serwerdw SKW z funkcjonalnoscia:
i. Dotaczania do telekonferencji
ii. Szczegotowej listy uczestnikow
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli
v. Gtosowania
vi. Udostepniania plikéow
vii. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw
konferencji
Integracja z aplikacjami wybranych pakietéw biurowych z kontekstowa komunikacjg i z
funkcjami obecnosci.
Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.
Rozszerzalna platforma integracji narzedzi wspétpracy z pakietem biurowym.
Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio wbudowane w
portale i obszary robocze zespotéw i dostepne z poziomu klienta poczty elektronicznej.
Mozliwos¢ wspdlnej pracy zespotow z rdéznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych bezptatnych
aplikacji klienckich.

5. W zwiazku z tak postawionymi zatozeniami SKW ma zapewnié:

e.

f.

g.

h.

Efektywng wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji i niezaleznie
od lokalizacji pracownikéw.

Wykorzystanie statusu obecnosci i konferencje w czasie rzeczywistym.

Zarzadzanie, sortowanie i prace z réznymi typami wiadomosci, bez koniecznosci przetaczania
sie pomiedzy aplikacjami czy systemami.

Dostep z dowolnego miejsca poprzez dostep do ustug komunikacyjnych z poziomu pulpitu,
przegladarki sieci Web i urzagdzen mobilnych.

6. SKW ma zapewni¢ obstuge nastepujacych funkcjonalnosci:

k.

Status obecnosci — informacja o statusie dostepnosci uzytkownikéw (dostepny, zajety, z dala
od komputera), prezentowana w formie graficznej, zintegrowana z ustugg katalogows i
kalendarzem, a dostepna w interfejsach poczty elektronicznej, komunikatora i portalu
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wielofunkcyjnego. Wymagana jest mozliwos¢ blokowania przekazywania statusu obecnosci
oraz mozliwos¢ dodawania fotografii uzytkownika do kontrolki statusu obecnosci.

Krotkie wiadomosci tekstowe — Mozliwos¢ komunikacji typu chat. Mozliwo$é grupowania
kontaktow, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-wielu, mozliwosé
rozszerzenia komunikacji o dodatkowe media (gtos, wideo) w trakcie trwania sesji chat.
Mozliwos¢ komunikacji z darmowymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu. Mozliwo$¢ administracyjnego zarzadzania tresciami przesytanymi w
formie komunikatow tekstowych.

Obstuga komunikacji gtosowej — Mozliwos¢ realizowania potgczen gtosowych miedzy
uzytkownikami lokalnymi,

Obstuga komunikacji wideo — Mozliwos¢ zestawiania potgczen wideo-telefonicznych.

Obstuga konferencji wirtualnych — Mozliwos¢ realizacji konferencji wirtualnych z
wykorzystaniem gtosu i wideo. Mozliwo$é wspodtdzielenia aplikacji jak rowniez catego pulpitu.
Mozliwos¢ nagrywania konferencji na centralnym serwerze jak réowniez lokalnie przez
uczestnikow.

Automatyzacja planowania konferencji - zaproszenia rozsytane sg automatycznie w postaci
poczty elektronicznej.

Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w systemie operacyjnym
uzytkownik nie musi ponownie podawac ponownie nazwy uzytkownika i hasta.

Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow

Dostepno$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonéw IP
pochodzgcych od réznych producentdw.

Subskrypcja pakietu biurowego

Ustuga hostowana on-line musi zawiera¢ 36 miesieczng subskrypcje pakietu biurowego spetniajgcego
nastepujgce wymagania:

18. Wymagania odnosnie interfejsu uzytkownika:

19.
20.

21.

d.

Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z

dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym

standardzie, ktéry spetnia nastepujace warunki:

n.
0.

Posiada kompletny i publicznie dostepny opis formatu,

Ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
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22.
23.
24,

25.
26.

p.
qg.

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),

Umozliwia wykorzystanie schematow XML,

Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentow metadanymi.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje

pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

r.

S.
t.
u
V.
w
X.

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

27. Edytor tekstéw musi umozliwiaé:

t.

N < X g <

CC.

dd.
ee.

ff.

-8

hh.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazoéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.
Automatyczne tworzenie spisow tresci.

. Formatowanie nagtéwkow i stopek stron.
bb.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujagc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i atrybutéw
dokumentu.

Zapis i edycje plikéw w formacie PDF.
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Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi

umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktow normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

28. Arkusz kalkulacyjny musi umozliwiac:

q.
r.
S.

N < X g

CC.

dd.

ee.

ff.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardow
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

. Formatowanie czasu, daty i wartosci finansowych z polskim formatem
bb.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwo$¢ przedstawienia rdéznych wykreséow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji

29. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

m.

~ o v o>

v

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie, jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
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Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

Petna zgodnos¢ z formatami plikdbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

30. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiac:

p.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pdl tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajgcych powtarzajgce sie zestawy pdl do wypetnienia oraz przyciskow.
Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z
réoznym zestawem elementéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Woypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb dokumentu
w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

31. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwia¢:

k.
l.

-8 T o 5 3

v

t.

Tworzenie i edycje drukowanych materiatow informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletyndw,
katalogow.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatow do wydruku w standardzie CMYK.

32. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

.
i

-~

T o > 3

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl rézinych typéw, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

33. Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiaé:

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

aa.
bb.

cC.

dd.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcoéw,

Tworzenie katalogdow, pozwalajgcych katalogowaé poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikéw,

Przegladanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

. Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

. Zarzadzanie listg kontaktow,
. Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktéow innych uzytkownikéw,
Mozliwos¢ przesytania kontaktow innym uzytkownikdéw.

34. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce wymagania:

i
j.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

Mozliwos¢ komunikacji gtosowej i video.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowe;.

Mozliwos¢ definiowania listy kontaktow lub dotaczania jej z listy zawartej w ustudze
katalogowe;j.

Mozliwos¢ wyswietlania szczegétowe]j informacji opisujacej innych uzytkownikéw oraz ich
dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektroniczne;.

Ustuga zarzgdzania stacjami i trescig
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Subskrypcja ustugi zarzadzania urzgdzeniami mobilnymi oraz tozsamoscig uzytkownikédw musi spetniac
nastepujgce wymagania:

10.

Petne zarzadzanie urzagdzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),

Mozliwo$¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych,

Portal klasy self-serivce dla uzytkownikdw mobilnych pozwalajacy na zdalny reset haset i zarzadzanie
przynaleznoscia do grup security w ustudze katalogowej,

Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktory stuzy do zaawansowanego zarzgdzanie
tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

10.

11.

12.

13.

14.

15.

16.

17.

18.

Automatyczna klasyfikacja tresci dokumentéow (przechowywanych na zasobach plikowych,
bibliotekach lub transportowanych poprzez system pocztowy) i dynamiczne aplikowanie restrykcji
zwigzanych z dostepem do informacji wymusza implementacje regulacji i zapobiega
niekontrolowanemu wyciekowi informacji

Bezpieczna wymiana plikéw wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie od typu
pliku, posiadanego urzadzenia (PC lub urzadzenie mobilne Windows Phone, Android, iOS) lub
przynaleznosci do organizacji umozliwia granularng kontrole dostepu do poufnych informacji i
wymuszenie standardow regulacji sektorowej

Wykorzystanie telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem jednorazowych
haset SMS podczas dostepu do aplikacji webowych pozwala na podniesienie poziomu zabezpieczen np.
podczas dostepu do danych firmowych z dowolnego urzadzenia

Mozliwos¢ wydajnej pracy przez uzytkownikdw na licznych lubianych przez nich narzedziach, zapewnia
im dostep do potrzebnych aplikacji

Jednokrotne logowanie w oparciu o poswiadczenia domenowe do aplikacji SaaS wykorzystujgcych
rézne zrodta tozsamosci uzytkownika utatwia prace uzytkownika i redukuje przestoje czasowe
Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkowstwem w grupach i
obstugi kart inteligentnych pozwala na redukcje ilosci zgtoszen dziatéw wsparcia nawet o 30%
Automatyczne przeptywy pracy i regut biznesowych pozwalaja na zaoszczedzenie czasu i
wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikdw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych systemow,
zastrzeganie tozsamosci na podstawie regut biznesowych)

Ochrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwala na audyt i kontrole
zgodnosci z przepisami oraz ciggtg weryfikacje stanu bezpieczeristwa systeméw.

Zarzadzanie urzgdzeniami mobilnymi pozwala na kontrolowany lub warunkowy dostep do zasobow
organizacji, a w sytuacjach awaryjnych umozliwia zdalne kasowanie danych firmowych lub catego
urzadzenia.

Podsystem zarzgdzania tozsamoscia:

System zarzadzania tozsamoscig elektroniczng ma zapewnial agregacje oraz synchronizacje danych o
uzytkownikach réznych systeméw w ramach organizacji wraz z zarzadzaniem certyfikatami wydawanymi w
ramach wtasnego Centrum certyfikacji.
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Wymagania ogdlne

6.

10.

Bezpieczenstwo

System zarzadzania tozsamoscia musi umozliwia¢ zastosowanie przy pofaczeniu ze zrédtami danych
mechanizmoéw zabezpieczen odpowiednich dla danego zrédta danych (mechanizmy uwierzytelnienia i
zabezpieczenia transmisji). System powinien zapewnia¢ réwniez prawidlowg wspdtprace z
zarzadzanymi zrédtami danych w sieci podzielonej poprzez zapory firewall oraz w sieci z
zaimplementowanymi mechanizmami ochrony danych na poziomie transmisji danych (IPSec, SSL).
System zarzgdzania tozsamoscig musi umozliwia¢c w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

System musi umozliwia¢ odtwarzanie utraconych certyfikatow bezposrednio na karte.

Skalowalnos¢

System zarzgdzania tozsamoscig dostarczony w ramach zamowienia musi umozliwia¢ skalowanie
mechanizmoéw systemu, pozwalajgce na obstuge informacje w zakresie od 2 500 do 10 000 obiektéw
tozsamosci, posiadajacych reprezentacje w zarzadzanych zrédtach danych potgczonych z systemem
oraz mie¢ mozliwos¢ skalowania stanowisk wydajgcych certyfikaty.

Interoperacyjnosc

System zarzadzania tozsamoscig powinien zapewnia¢ mozliwo$¢ dziatania systemu w Srodowisku
heterogenicznym. Wspdtpraca ta powinna by¢ realizowana z uzyciem standardowych dla zrédet
danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania zrédta danych
potfaczonego z systemem.

System zarzadzania tozsamoscig powinien zapewnia¢ mozliwos¢ realizacji dwukierunkowej wymiany
informacji z potaczonymi zrédtami danych oraz musi udostepnia¢ standardowe interfejsy
umozliwiajgce komunikacje dwustronng (np. wymiane danych o uzytkownikach) z innymi systemami
informatycznymi.

Rozszerzalnos¢

System zarzgdzania tozsamoscig powinien umozliwia¢ rozszerzenie w przysztosci funkcjonalnosci o
potgczenia z innymi typami zrédet danych jak i rozszerzenie mechanizméw logiki systemu. System
zarzadzania tozsamoscig powinien umozliwia¢ rozszerzenie w przysztosci rozwigzania o mechanizmy
raportowanie i audytu informacji o tozsamosci.

Wydajnos¢

System musi umozliwia¢ generowanie i nagrywanie certyfikatéw na kartach w liczbie min. xx na
godzine na stanowisko.

Wymagania w zakresie cech i funkcjonalnosci rozwigzania

4.

Agregacja i synchronizacja danych
a. System powinien zapewnia¢ mozliwosé odczytu i zapisu danych pomiedzy zrédtami danych
dziatajgcymi w heterogenicznym sSrodowisku systemdéw potgczonych siecig lokalng lub
rozlegta.
b. System zarzadzania tozsamoscig, w ramach poczgtkowego wdrozenia powinien zapewnic
mozliwosc¢ integracji rozwigzania zarzadzania tozsamoscia z nastepujgcymi zrédtami danych:
i. Pliki tekstowe CSV, AVP, LDIF
ii. Bazy danych MS SQL 2000\2005, Oracle
iii. Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.
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System powinien zapewnia¢ mozliwos¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrédet danych mechanizmoéw i protokotéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzgdzanych w ramach kazdego ze zrédet
danych.

System powinien zapewnia¢ mozliwos¢ rozszerzenia zakresu potgczonych zrédet danych o
potaczenie z systemami, do ktérych nie sg standardowo dotgczane mechanizmy potgczenia
poprzez budowe odpowiedniego rozszerzenia systemu.

System powinien zapewnia¢ mozliwos¢ tworzenia, uaktualniania oraz usuwania obiektow z
potgczonych zrédet danych.

System powinien dostarcza¢ mechanizmdéw pozwalajgcych na definiowanie zakresu informacji
odczytywanych z kazdego ze Zrédet danych oraz mozliwos$¢ filtrowania danych o obiektach
pochodzacych ze zrédet danych na podstawie zadanych kryteridéw.

W oparciu o informacje dostarczane z poszczegélnych zrédet danych, system powinien
umozliwia¢ agregacje informacji o tozsamosci elektronicznej we wspdlnym repozytorium.
System powinien zapewnia¢ mozliwos¢ synchronizacji danych pomiedzy réznymi zrédtami
danych na podstawie zagregowanej informacji o tozsamosci elektroniczne;j.

System powinien oferowaé¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy
systemami oraz rozszerzenia przeptywu danych o mozliwos¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.

System powinien umozliwiac zrealizowanie funkcjonalnosci zmiany i resetu hasta dla obiektu
w ramach dowolnego ze zrdédet danych. System powinien umozliwiaé¢ réwniez zrealizowanie
funkcjonalnosci synchronizacji hasta pomiedzy réznymi zrédtami danych.

5. Repozytorium danych teleadresowych

e.

System powinien dostarcza¢ rozwigzania umozliwiajgcego agregacje danych teleadresowych
uzytkownikéw przechowywanych w réznych zrédtach danych w ramach wspdlnego zrddta
danych.

System powinien dostarczac interfejsu uzytkownika zapewniajgcego mozliwo$¢ wyszukiwania
oraz przegladania danych dla wszystkich uzytkownikéw systemu.

W ramach interfejsu uzytkownika system powinien umozliwiaé zdefiniowanie uprawnien dla
wybranych uzytkownikow lub grup uzytkownikdéw w zakresie zarzadzania oraz uaktualnienia
danych teleadresowych. System powinien zapewnia¢ funkcjonalnosé¢ synchronizacji
uaktualnionych danych do wszystkich zarzagdzanych systemow.

W ramach interfejsu uzytkownika system powinien zapewnia¢ mozliwos$¢ udostepnienia
mozliwosci edycji zakresu danych samodzielnie przez kazdego z uzytkownikow. System
powinien pozwalaé na edycje danych uzytkownika w oparciu o mechanizm uwierzytelnienia
uzytkownikéw zintegrowany z ustugg katalogowa Active Directory.

6. Zarzadzanie kartg elektroniczng

bb.

CC.

dd.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzng kart (nadruk),
zdalne zarzadzania PIN’ami dostepowymi do karty, personalizacje elektroniczng kart
(kasowanie wystawianie certyfikatéw)

Dostarczony system musi umozliwia¢ zarzadzanie certyfikatami wydanymi dla minimum 10
000 uzytkownikéw

Dostarczony  system  musi umozliwia¢ zarzadzanie wydawaniem  certyfikatéw
niekwalifikowanych i ich odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwosé¢
odtworzenia wybranych certyfikatéw wraz z kluczem prywatnych przechowywanych i
wygenerowanym na karcie)
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ee. Dostarczany system musi umozliwia¢ wydawanie i zarzadzanie wieloma certyfikatami na
jednej karcie (przewiduje sie wykorzystanie 4 certyfikatéw niekwalifikowanych dla jednego
uzytkownika)

ff. Zastosowanie wydawanych certyfikatéw moze by¢ ograniczane do konkretnych potrzeb, np.
tylko do podpisywania, tylko do szyfrowania, tylko do logowania, szyfrowanie /podpisywanie
poczty itp.

gg. Wydawane certyfikaty muszg umozliwiaé¢ ich wykorzystanie do autoryzacji uzytkownika w
systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open
LDAP.

hh. System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w systemie ustug
katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg
PKI.

ii. System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w sposdb
umozliwiajacy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych,
np. aplikacjach webowych, bazach danych, serwerach pocztowych.

jl.  Umotzliwia¢ delegacje zarzadzania wybranymi grupami certyfikatow i kart dla lokalnych
administratoréw,

kk. Po wystawieniu certyfikatu, systemu umozliwia wigczenie automatycznej publikacji
certyfikatu w katalogu LDAP

Il.  Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia
certyfikatu z katalogu LDAP

mm. Certyfikaty wystawione na jednej stacji muszg by¢é automatycznie dostepne dla
uzytkownika na innej stacji o ile sie tam zaloguje (dotyczy certyfikatow przechowywanych w
profilu uzytkownika jak i certyfikatéw przechowywanych na karcie elektronicznej).

nn. Systemu musi posiadaé przyjazny interfejs oparty o WWW, przez ktéry uzytkownik koricowy
moze wykonywac operacje zarzgdzania swoimi certyfikatami i PIN’ami dostepowymi (zmiana
PIN’u, odblokowanie karty)

00. System musi umozliwia¢ (po wykonaniu graficznej personalizacji karty) wprowadzenie/
wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujacymi drogami:

i. Uzytkownik lub administrator wprowadza PIN inicjujgcy
ii. PIN inicjujacy jest losowo generowany przez system i przekazywany uzytkownikowi
po autoryzacji na stronie WWW
iii. System generuje PIN inicjujacy i drukuje go w sposdb uniemozliwiajacy odczytanie go
przez osoby postronne bez rozerwania koperty / wydruku
iv. PIN moze by¢ dostarczony do systemu z zewnetrznego zZrédta (musi by¢ dostarczone
odpowiednie API)

pp. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu
LDAP z wykorzystaniem hasta jednokrotnego

qqg. Bezposrednie odblokowanie karty musi by¢é wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego)

rr. Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwos¢ naktadania polityk
bezpieczenstwa definiujacych stopien skomplikowania PIN’u, w szczegdlnosci:

iv. nie mniej niz 6 znakéw
V. nie mogg by¢ same cyfry (wymagane litery mate i duze)
vi. PIN moze sie powtarzac przez N zmian

ss. System musi wspierac¢ karty Cryptotech MultiliSign 2.0 lub rGwnowazne,

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

tt.

uu.

VV.

WWw.,

XX.

yy.

ZZ.

aaa.
bbb.

Zarzadzanie wystawianiem certyfikatow musi sie odbywac w oparciu o definiowalny przeptyw
roboczy (workflow), ktéry bedzie mdgt byé modyfikowany bezposrednio przez operatora
systemu z poziomu interfejsu graficznego

Wokflow musi umozliwia¢, implementacji nastepujgcych scenariuszy uzycia:

vii. w petni automatyczne wystawianie certyfikatéw dla uzytkownikow

viii. wystawianie certyfikatow wymagajgce kazdorazowej aprobaty operatora systemu
ix. automatyczne odswiezanie wybranych certyfikatéw
X. automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w

przypadku jej zastgpienia

Xi. weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie
wygasajg i w razie potrzeby system musi uruchamia¢ odpowiednig procedurg
wystawiania lub wznawiania certyfikatu

Xii. powiadamianie administratorow system o wygasaniu certyfikatow dla serweréw /
urzadzen wchodzacych w sktad infrastruktury teleinformatyczne;j

Workflow musi udostepnié¢ mozliwos¢ definiowanie wielu wzorcéw certyfikatow (w zaleznosci
od ich zastosowania) w pofaczeniu z odpowiednig S$ciezkg wystawiania/dostarczania
certyfikatow do uzytkownika, w szczegdlnosci:

iii. Certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik
posiada certyfikat na karcie elektronicznej do podpisu, podpis ten musi byé uzyty
do podpisania wystawianie certyfikatu do szyfrowania

iv. Certyfikat do logowania jest wystawiony, jes$li uzytkownik posiada karte
elektroniczng przypisang do siebie oraz poprawnie zautoryzuje sie hastem
jednokrotnym na stronie WWW

Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze
wymagac dodatkowych optat licencyjnych
System musi udostepnia¢ mechanizmy raportujgce o wykorzystaniu kart kryptograficzny oraz
certyfikatow, ilosci zmian PIN’ow, ilo$¢ odblokowanych kart
Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w systemie,
muszg by¢ bezpiecznie sktadowane na urzgdzeniu HSM typu nCipher netHSM 500 lub w petni
rownowazny
Bezposrednie zarzadzania kartami musi odbywaé sie przez dostarczany wraz z systemem
Microsoft Windows interfejs ,,Microsoft Smart Card Base CSP” lub standard PKCS#11
System musi udostepniac interfejs programistyczny pozwalajgcy rozbudowywac system (koszt
licencji musi by¢ wliczony w cene rozwigzania)
System musi wspierac graficzng personalizacje kart: (nadruk wielokolorowy)

Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajacego zrédta
danych, zdjecia pracownikéw i umieszczaé je wraz z innymi danymi identyfikacyjnymi na
karcie.

Podsystem zarzgdzania urzagdzeniami mobilnymi

7. Architektura Systemu UDM
Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego i

skalowalnego srodowiska, a w szczegdlnosci:

d.
e.
f.

Integracje z systemem SCCM 2012 R2 w oparciu o natywne interfejsy komunikacyjne
Wykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory
Porozumiewania sie z uzytkownikiem koncowym w jezyku polskim.
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8. Inwentaryzacja sprzetu i zarzadzanie zasobami:

C.
d.

Inwentaryzacja zasobdw urzadzenia mobilnego odbywa sie w interwatach czasowych.
Inwentaryzacja sprzetu pozwala na zbieranie nastepujacych informac;ji
i Nazwa urzadzenia
ii. Identyfikator urzadzenia
iii. Nazwa platformy systemu operacyjnego

iv. Wersja oprogramowania uktadowego
V. Typ procesora

vi. Model urzadzenia

vii. Producent urzgdzenia

viii. Architektura procesora

iX. Jezyk urzadzenia
X. Lista aplikacji zainstalowanych w ramach przedsiebiorstwa

9. Zdalna blokada i wymazanie:

C.

W celu zapewnienia bezpieczenstwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej
blokady, wymazania urzadzenia (przywrdcenia urzgdzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji.

Ustugi te majg by¢ mozliwe do zrealizowania z poziomu SCCM (dla operatorow systemu) lub
poprzez dedykowany interfejs webowy lub aplikacje (dla uzytkownika urzgdzenia mobilnego).

10. Dystrybucja oprogramowania:

f.

Pakiety instalacyjne dla aplikacji mobilnych mogg by¢ przechowywany na specjalnie
wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma to miejsce dla
dystrybucji aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub wydzielonymi witrynami
WWW lub punktami dystrybucyjnymi w ustudze.
Systemu UDM umozliwia dystrybucje oprogramowania na prosbe uzytkownika, realizowana
poprzez wybdr oprogramowania w ramach dostepnego katalogu aplikacji
Katalog aplikacji jest zrealizowany w oparciu o dedykowang witryne webowg lub dedykowang
aplikacje (dostepna dla poszczegdlnych platform w dedykowanych sklepach mobilnych).
Katalog aplikacji wspiera nastepujace formaty aplikacji mobilnych:
i *.appx (Windows RT)
ii. * xap (Windows Phone 8)
iii. *.ipa (i0S)
iv. * apk (Android)
Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych sie w
nastepujgcych sklepach mobilnych aplikacji:
i Windows Store
ii. Windows Phone Store
iii. Android Google Play Store

v. iOS App Store

11. Definiowanie polityk urzgdzenia mobilnego:

b.

Komponenty umozliwiajgce zdefiniowanie standardu polityk urzgdzenia mobilnego. W
obszarze polityki haset system zapewni:

vii. Zdefiniowanie wymuszenia hasta
viii. Okreslenia minimalnej dtugosci hasta
iX. Okreslenia czasu wygasania hasta
X. Okreslenia ilosci pamietanych haset
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12.

Xi. Okredlenia ilosci préob nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia
Xii. Okredlenia czasu bezczynnosci urzadzenia, po jakim bedzie wymagane podanie hasta

Raportowanie, prezentacja danych:

Ustuga ma umozliwiaé skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas
urzadzen mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego oprogramowania jest
mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na urzadzeniu firmowym lub
urzadzeniu uzytkownika.

Podsystem ochrony informacji

Ustuga bezpieczenstwa informacji musi pozwalaé¢ na stworzenie mechanizmoéow ochrony wybranych zasobdéw
informacji w systemach jej obiegu i udostepniania w ramach systemdéw Zamawiajgcego i poza nimi, chronigc jg
przed nieuprawnionym dostepem. Ustuga musi spetnia¢ nastepujgce wymagania:

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Ustuga musi by¢ dostepna w postaci subskrypcji,
Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), a nie fizyczne miejsce jej
przechowywania,
Ustuga musi wspoétdziataé przynajmniej z narzedziami Microsoft Office, Microsoft Office 365, Microsoft
SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany w te produkty
interfejs,
Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informaciji,
Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania tozsamosciq i
zasadami autoryzacji,
Mozliwos¢ okresdlenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup zdefiniowanych w
ustudze katalogowej, np.:

a. Brak uprawnien dostepu do informacji,
Informacja tylko do odczytu,
Prawo do edycji informacji,
Brak mozliwosci wykonania systemowego zrzutu ekranu,
Brak mozliwosci drukowania informacji czy wiadomosci poczty elektronicznej,

~0o a0 T

Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;j.
Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikéw pocztowych domen
biznesowych spoza ustugi katalogowej,
Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, tatwych do wyboru szablondw,
powstatych na bazie polityk ochrony informacji,
Mozliwos¢ automatyzacji pobierania aplikacji zarzadzania uprawnieniami do informacji lub ,cichej”
instalacji w catej organizaciji,
Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na platformach
mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,
Mozliwos¢ wykorzystania mechanizmdw potaczenia z infrastrukturg poczty (Exchange), plikéw lub
bibliotek SharePoint.

Podsystem ustugi katalogowe;j

Ustuga katalogowa musi zapewnicé:

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

10.

11.
12.
13.
14.
15.

16.

17.
18.

Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla ponad 2500 popularnych aplikacji typu
Saas,

Mozliwos¢ publikacji aplikacji webowych z wewnatrz organizacji,

Mozliwos¢ potgczenia z ustugg Active Directory wewnatrz organizacji,

Konsole zarzadzania tozsamoscig i dostepem,

Scentralizowane zarzgdzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS przy
dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych geolokalizacji
w podobnym czasie, z podejrzanych adreséw IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizmow ustugi katalogowej uwierzytelniania uzytkownikow.

2.1.10. EntCloudSuite ShrdSvr ALNG SubsVL MVL PerUsr

Oferowana subskrypcja musi zawiera¢ nastepujace sktadniki.

Licencja subskrypcyjna systemu operacyjnego klasy PC, ktéry musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.
11.

12.

13.

14.

15.

16.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach

dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
i Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim;
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputerédw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscia wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,
Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnosc systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,
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17.

18.

19.

20.

21.
22.
23.
24,

25.
26.

27.
28.
29.
30.
31.
32.
33.

34.
35.

36.

37.

38.

39.

40.
41.

42.

43.

44,

45.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikbw réinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
Obstuga standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposdb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;
Wsparcie dla srodowisk Java i.NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatébw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe
Udostepnianie modemu,
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,
Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
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46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatdow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskdw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Funkcjonalnos$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwosé
zarzadzania listami centralnie za pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji pliku

Mechanizm wyszukiwania informacji w sieci wykorzystujacy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

Funkcjonalnos¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi by¢ realizowany w sposéb transparentny dla uzytkownika koncowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi byc
zabezpieczona z wykorzystaniem IPSEC.

Funkcjonalnos¢ pozwalajagca we wspotpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera iobstugiwac¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

Funkcjonalno$¢ pozwalajgca na tworzenie raportéw pokazujgcych rdznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusGw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywg US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalno$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej aplikacji
mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
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68. Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koncowym
stacji roboczej.

69. Funkcjonalnos¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

70. Funkcjonalnos¢ pozwalajgca wykorzystywac wspdlne komponenty wirtualnych aplikacji.

71. Funkcjonalnos$¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje robocza uzytkownika.

72. Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczeristwa
zdefiniowane w centralnym systemie katalogowym

73. Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.

74. Funkcjonalnos¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet

75. Funkcjonalnos¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

Pakiet ustug hostowanych

Ustuga hostowana (on-line) ma uprawnia¢ uzytkownikow do wykorzystania ustug on-line — portalu
wewnetrznego, poczty elektronicznej oraz narzedzi wiadomosci btyskawicznych i konferencji gtosowych i video.
Ponadto musi zawiera¢ 12 miesieczng subskrypcje pakietu biurowego.

Ustuga poczty elektronicznej on-line musi spetniac¢ nastepujace wymagania:

Ustuga musi umozliwiac:
a. obstuge poczty elektronicznej,
b. zarzadzanie czasem,
c. zarzadzania zasobami
d. zarzadzanie kontaktami i komunikacja.

Ustuga musi dostacza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia administracyjne:
a. Zarzadzania uzytkownikami poczty,
b. Wsparcia migracji z innych systemdw poczty,
c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowane] systemu pocztowego musi by¢ mozliwy przy pomocy:

- Posiadanego oprogramowania Outlook (2007 i 2010),

- Przegladarki (Web Access),

- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe (do 50GB),

- Standardowy i tatwy sposdb obstugi poczty elektronicznej,

- Obstuga najnowszych funkcji Outlook 2010 i 2013, takich jak tryb konwersacji, czy znajdowanie
wolnych zasobow w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspdtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktow statusu obecnosci,
dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opierac¢ o serwery poczty elektronicznej charakteryzujgce sie sie
nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:
1. Funkcjonalnosé podstawowa:
a. Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych
b. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata
c. Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktdw, zadaniami, notatkami
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e.

Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
kocowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia
Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos¢ wspierajgca prace grupowa:

a.

o

p.

Mozliwos¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie. Mozliwos¢ okreSlenia terminu wygasniecia
wiadomosci

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikow oraz zasobow (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badZz odrzucenia zaproszenn, mozliwoscig proponowania
alternatywnych terminéw spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu
ich wykonania

Tworzenie i zarzadzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i
SMS-6w.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujac
watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikdw przed kliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktore mogg spowodowac jej niedostarczenie lub wystanie pod niewtfasciwy
adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcow zewnetrznych,
wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili
informacje o nieobecnosci.

Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;j.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i
listy kontaktéw

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia
odbierania wiadomosci e-mail bez potrzeby informatykéw.

3. Funkcjonalnos¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
archiwizacja

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania réznych limitéw dla
réznych grup uzytkownikow.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym
za zgodnos¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania petnych uprawnien administracyjnych.

Mozliwos¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer, co
pozwala na wydajne zarzadzanie i ujawnianie prawne.

Mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderéw.
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4.

f.  Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i
funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za
zgodno$¢ z uregulowaniami.

g. Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.

h. Odbieranie wiadomosci zabezpieczonych funkcjag IRM przez partnerédw i klientéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

i. Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace i
blokowanie lub dopuszczanie transmisji.

j. Mozliwos$¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomoca techniczna.

Wsparcie dla uzytkownikdw mobilnych:

a. Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie
aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu potaczenia z
serwerem

b. Mozliwosc ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tgcza
(tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

c. Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone

d. Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglgdarkowy, z wiasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrznej

e. Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przeglagdarkowy — podgladu typowych zatgcznikdw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.

f.  Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowac¢ nastepujace funkcje i wymagania poprzez wbudowane mechanizmy:

1.

PN

13.

Publikacje dokumentow, tresci i materiatdw multimedialnych na witrynach wewnetrznych,
Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéow, publikacji wtasnych tresci,
Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w systemie
wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoriéw wzorow dokumentow,

Tworzenie repozytoriéw dokumentow,

Wspdlna, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentow (dla wersji roboczych),

Organizacje pracy grupowej,

Wyszukiwanie tresci,

. Dostep do danych w relacyjnych bazach danych,
. Serwery portali muszg udostepnia¢ mozliwo$¢ zaprojektowania struktury portalu tak, by mogta

stanowié zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byc¢
zarzadzane niezaleznie.

Portale muszg udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepni¢ funkcje
zarzadzania zawartoscig, zaimplementowaé procesy przeptywu dokumentdéw i spraw oraz zapewnic
dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.
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Serwery portali muszg posiada¢ nastepujace cechy dostepne bezposrednio, jako wbudowane wiasciwosci

produktu:
1.

2.

3.

Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentéw, edycja metryki dokumentu).

b. Whbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0

a. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktéw

b. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

c. Umoizliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowane;j
i zoptymalizowanej dla uzytkownikéw urzgdzen mobilnych PDA, telefon komdrkowy).

Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatagcznikdw do maili

d. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrodto dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

f. Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajagcy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

g. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos¢ udostepniania uzytkownikom komponentéw
pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1.

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym

formacie, ktory spetnia nastepujgce warunki:

a. Posiada kompletny i publicznie dostepny opis formatu,

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

C. Umozliwia wykorzystanie schematéow XML
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d. Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

Pakiet biurowy on-line musi zawierac:

a. Edytor tekstow

b. Arkusz kalkulacyjny

C. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

Edytor tekstdw musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w

zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty

b. Wstawianie oraz formatowanie tabel

c. Wstawianie oraz formatowanie obiektéw graficznych

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
e. Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw

f. Automatyczne tworzenie spiséw tresci

g. Formatowanie nagtéwkow i stopek stron

h. Sprawdzanie pisowni w jezyku polskim

i Sledzenie zmian wprowadzonych przez uzytkownikéw

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k. Okreslenie uktadu strony (pionowa/pozioma)

l. Wydruk dokumentow

m. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z

arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja prywatng

n. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu

o. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
p. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi

umozliwiajgcych wykorzystanie go, jako S$rodowiska udostepniajacego formularze
bazujgce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktdore po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujagcym prawem.

g. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportow tabelarycznych
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty

przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportédw z zewnetrznych Zrddet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemdéw optymalizacyjnych
f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykreséw bazujgcych na danych z tabeli przestawnych
Wyszukiwanie i zamiane danych
Wykonywanie analiz danych przy uzyciu formatowania warunkowego

= @
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Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen..

— X T

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:
b. Prezentowanie przy uzyciu projektora multimedialnego
c. Drukowanie w formacie umozliwiajgcym robienie notatek
d. Zapisanie jako prezentacja tylko do odczytu.
e. Nagrywanie narracji i dotgczanie jej do prezentacji
f. Opatrywanie slajdéw notatkami dla prezentera
g. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych

i wideo

h. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

i Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym

j. Mozliwos¢ tworzenia animacji obiektow i catych slajdow

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym

monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
l. Petna zgodnos$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajgcy wewnetrzng komunikacje
Zamawiajacego ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:
1. Prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz video
2. Przesytanie wiadomosci tekstowych z komputeréw klasy PC wyposazonych w klienta SKW lub
przegladarke oraz urzadzen mobilnych bazujgcych na Windows Mobile.
3. Mozliwos¢ organizowania telekonferencji

Wymagana jest funkcjonalnos¢ polegajaca na umozliwieniu wspdtpracy wykorzystujgcej integracje poczty
e-mail, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci Web, audio i wideokonferencji. Serwer SKW
ma zapewnia¢ natywng integracje z komponentami portalu wielofunkcyjnego i poczty elektronicznej. Ponadto
SKW bedzie wykorzystywata mechanizm pojedynczego logowania (single sign-on), uprawnien uzytkownikéw
iich grup, bazujagc na komponencie posiadanych ustug katalogowych (Active Directory). Wynikiem takiej
integracji majg by¢ nastepujgce cechy systemu:
1. Ujednolicenie komunikacji biznesowej
a. Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i asynchronicznej.
b. Mozliwos¢ ujednolicenia i wspodtdziatania poczty gtosowej, e-mail, kontaktéw, kalendarzy,
wiadomosci btyskawicznych (IM) i danych o obecnosci.
c. Dostepnos$é aplikacji klienckiej udostepniajgcej komunikacje gtosowg, video i tekstowg,
organizowanie konferencji planowanych i ad-hoc.
d. Dostepnos$é aplikacji klienckiej dla uczestnikéw telekonferencji nieposiadajgcych licencji
dostepowej do serwerdw SKW z funkcjonalnoscia:
- Dotaczania do telekonferencji
- Szczegdtowej listy uczestnikow
- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.
- Udostepniania witasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli
- Gtosowania
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- Udostepniania plikéw

- Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikow
konferencji

e. Integracja z aplikacjami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.

f.  Whbudowane mechanizmy dostepu mobilnego i bezprzewodowego.

Rozszerzalna platforma integracji narzedzi wspotpracy z pakietem biurowym.

Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio wbudowane w

portale i obszary robocze zespotéw i dostepne z poziomu klienta poczty elektronicznej.

i. Mozliwos¢ wspdlnej pracy zespotdw z réznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych bezptatnych
aplikacji klienckich.

2. W zwiazku z tak postawionymi zatozeniami SKW ma zapewnic:

a. Efektywna wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji i niezaleznie
od lokalizacji pracownikow.

b. Woykorzystanie statusu obecnosci i konferencje w czasie rzeczywistym.

c. Zarzadzanie, sortowanie i prace z réznymi typami wiadomosci, bez koniecznosci przetaczania
sie pomiedzy aplikacjami czy systemami.

d. Dostep z dowolnego miejsca poprzez dostep do ustug komunikacyjnych z poziomu pulpitu,
przegladarki sieci Web i urzagdzen mobilnych.

3. SKW ma zapewnic¢ obstuge nastepujgcych funkcjonalnosci:

a. Status obecnosci — informacja o statusie dostepnosci uzytkownikéw (dostepny, zajety, z dala
od komputera), prezentowana w formie graficznej, zintegrowana z ustugg katalogowg
i kalendarzem, a dostepna w interfejsach poczty elektronicznej, komunikatora i portalu
wielofunkcyjnego. Wymagana jest mozliwos¢ blokowania przekazywania statusu obecnosci
oraz mozliwos$¢ dodawania fotografii uzytkownika do kontrolki statusu obecnosci.

b. Kroétkie wiadomosci tekstowe — Mozliwos¢ komunikacji typu chat. Mozliwos¢ grupowania
kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-wielu, mozliwosé
rozszerzenia komunikacji o dodatkowe media (gtos, wideo) w trakcie trwania sesji chat.
Mozliwos¢ komunikacji z darmowymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu. Mozliwo$¢ administracyjnego zarzadzania tresciami przesytanymi w
formie komunikatow tekstowych.

c. Obstuga komunikacji gtosowej — Mozliwos¢ realizowania potgczen gtosowych miedzy
uzytkownikami lokalnymi,

d. Obstuga komunikacji wideo — Mozliwos¢ zestawiania potgczen wideo-telefonicznych.

e. Obstuga konferencji wirtualnych — Mozliwos¢ realizacji konferencji wirtualnych z
wykorzystaniem gtosu i wideo. Mozliwo$é wspoétdzielenia aplikacji jak rowniez catego pulpitu.

f.  Mozliwo$¢ nagrywania konferencji na centralnym serwerze jak réwniez lokalnie przez
uczestnikow.

g. Automatyzacja planowania konferencji - zaproszenia rozsytane sg automatycznie w postaci
poczty elektroniczne;j.

h. Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w systemie operacyjnym
uzytkownik nie musi ponownie podawac ponownie nazwy uzytkownika i hasta.

i. Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw

j.  Dostepno$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonéw IP
pochodzacych od réznych producentéw.

= ¢

Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawiera¢ 36 miesieczng subskrypcje pakietu biurowego spetniajgcego
nastepujgce wymagania:
1. Wymagania odnosnie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.
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10.

b. Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
C. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowga (Active

Directory lub funkcjonalnie réwnowazing) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o ponowne uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active

Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z

dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w ustalonym

standardzie, ktéry spetnia nastepujace warunki:

a. Posiada kompletny i publicznie dostepny opis formatu,

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, poz. 526),

c. Umozliwia wykorzystanie schematow XML,

d. Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablondw do potrzeb instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (poczta elektroniczng, kalendarzem,

kontaktami i zadaniami)

h. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

i Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

Edytor tekstow musi umozliwiac:

™0 o0 T

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika
wyrazéw bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w

zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkéw.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

@00
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12.
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Zapamietywanie i wskazywanie miejsca, w ktéorym zakonczona byta edycja dokumentu
przed jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako sSrodowiska kreowania aktéw normatywnych
i prawnych, zgodnie z obowigzujacym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

~ ST T oo

p.

Tworzenie raportow tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowa, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw
oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komdrek w kolumnie wedtug rozpoznanych wzorcéw, wraz z
ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwos¢ przedstawienia réoznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen..
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.

b
C.
d.
e

Przygotowywanie prezentacji multimedialnych, ktére bedg:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie, jako prezentacja tylko do odczytu.

Nagrywanie narracji i dofaczanie jej do prezentacji
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13.

14.

15.

16.

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych
i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektow i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3g slajdy i notatki prezentera,
z mozliwoscig podgladu nastepnego slajdu.

Petna zgodnos$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiac:

a.

bl (]

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pdl tekstowych, wyboru, daty, list
rozwijanych, tabel zawierajgcych powtarzajace sie zestawy pdl do wypetnienia oraz
przyciskow.

Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokdéw z
réznym zestawem elementdéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy
danych wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;j.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb
dokumentu w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego
wypetnienia.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogow.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementdw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢é przygotowywania materiatéw do wydruku w standardzie CMYK.

Narzed2|e do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

a.
b.

Sm o a0

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow

Potfaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBGC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

a.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
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17.

-~

T LT oS>3

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcéw,

Tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikéw,

Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢é przesytania kontaktéw innym uzytkownikdéw.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce
wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikdéw z ustugg katalogowga (Active
Directory lub funkcjonalnie réwnowazing) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma byé automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o ponowne uwierzytelnienie sie.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

Mozliwos¢ komunikacji gtosowej i video.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowe;j.

Mozliwos¢ definiowania listy kontaktdw lub dotgczania jej z listy zawartej w ustudze
katalogowej.

Mozliwos¢ wyswietlania szczegdtowej informacji opisujgcej innych uzytkownikéw oraz ich
dostepnosé, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

Ustuga zarzadzania stacjami i trescig

Subskrypcja ustugi zarzadzania urzgdzeniami mobilnymi oraz tozsamoscig uzytkownikédw musi spetniac
nastepujgce wymagania:

Petne zarzadzanie urzadzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),

Mozliwos¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach

1.
2.

mobilnych,

Portal klasy self-serivce dla uzytkownikéw mobilnych pozwalajacy na zdalny reset haset i zarzadzanie
przynaleznoscig do grup security w ustudze katalogowe;j,
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Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego zarzgdzanie
tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1.

Automatyczna klasyfikacja tresci dokumentéow (przechowywanych na zasobach plikowych,
bibliotekach lub transportowanych poprzez system pocztowy) i dynamiczne aplikowanie restrykcji
zwigzanych z dostepem do informacji wymusza implementacje regulacji i zapobiega
niekontrolowanemu wyciekowi informacji

Bezpieczna wymiana plikéw wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie od typu
pliku, posiadanego urzadzenia (PC lub urzadzenie mobilne Windows Phone, Android, iOS) lub
przynaleznosci do organizacji umozliwia granularng kontrole dostepu do poufnych informacji i
wymuszenie standardow regulacji sektorowej

Wykorzystanie telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem jednorazowych
haset SMS podczas dostepu do aplikacji webowych pozwala na podniesienie poziomu zabezpieczen np.
podczas dostepu do danych firmowych z dowolnego urzadzenia

Mozliwos¢ wydajnej pracy przez uzytkownikéw na licznych lubianych przez nich narzedziach, zapewnia
im dostep do potrzebnych aplikacji

Jednokrotne logowanie w oparciu o poswiadczenia domenowe do aplikacji SaaS wykorzystujgcych
rozne zrodta tozsamosci uzytkownika utatwia prace uzytkownika i redukuje przestoje czasowe
Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkowstwem w grupach i
obstugi kart inteligentnych pozwala na redukcje ilosci zgtoszen dziatéw wsparcia nawet o 30%
Automatyczne przeptywy pracy i regut biznesowych pozwalajg na zaoszczedzenie czasu i
wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych systemow,
zastrzeganie tozsamosci na podstawie regut biznesowych)

Ochrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwala na audyt i kontrole
zgodnosci z przepisami oraz ciggta weryfikacje stanu bezpieczenstwa systemow.

Zarzadzanie urzadzeniami mobilnymi pozwala na kontrolowany lub warunkowy dostep do zasobdéw
organizacji, a w sytuacjach awaryjnych umozliwia zdalne kasowanie danych firmowych lub catego
urzadzenia.

Podsystem zarzgdzania tozsamoscia:

System

zarzadzania tozsamoscig elektroniczng ma zapewniaC agregacje oraz synchronizacje danych o

uzytkownikach réznych systeméw w ramach organizacji wraz z zarzadzaniem certyfikatami wydawanymi w
ramach wtasnego Centrum certyfikacji.

Wymagania ogdlne

1.

Bezpieczenstwo

System zarzgdzania tozsamoscig musi umozliwiac zastosowanie przy potgczeniu ze zrédtami danych
mechanizméw  zabezpieczen odpowiednich dla danego Zrddta danych (mechanizmy
uwierzytelnienia i zabezpieczenia transmisji). System powinien zapewnia¢ réwniez prawidtowg
wspotprace z zarzgdzanymi zrédtami danych w sieci podzielonej poprzez zapory firewall oraz w sieci
z zaimplementowanymi mechanizmami ochrony danych na poziomie transmisji danych (IPSec, SSL).

System zarzgdzania tozsamoscia musi umozliwia¢ w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzagdzaniem i obstugg systemu.

System musi umozliwia¢ odtwarzanie utraconych certyfikatow bezposrednio na karte.

Skalowalnos¢

System zarzadzania tozsamoscig dostarczony w ramach zaméwienia musi umozliwiaé¢ skalowanie
mechanizméw systemu, pozwalajgce na obstuge informacje w zakresie od 2 500 do 10 000
obiektédw tozsamosci, posiadajgcych reprezentacje w zarzgdzanych zrédtach danych potgczonych z
systemem oraz mie¢ mozliwos¢ skalowania stanowisk wydajacych certyfikaty.
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3. Interoperacyjnosc
System zarzgdzania tozsamoscig powinien zapewnia¢ mozliwos¢ dziatania systemu w Srodowisku
heterogenicznym. Wspédtpraca ta powinna by¢ realizowana z uzyciem standardowych dla zrédet
danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania zrédta danych
potaczonego z systemem.
System zarzgdzania tozsamoscig powinien zapewnia¢ mozliwos¢ realizacji dwukierunkowej wymiany
informacji z potgczonymi zrédtami danych oraz musi udostepnia¢ standardowe interfejsy
umozliwiajgce komunikacje dwustronng (np. wymiane danych o uzytkownikach) z innymi systemami
informatycznymi.

4. Rozszerzalnos¢
System zarzgdzania tozsamoscig powinien umozliwiaé rozszerzenie w przysztosci funkcjonalnosci o
potaczenia z innymi typami zrodet danych jak i rozszerzenie mechanizmoéw logiki systemu. System
zarzadzania tozsamoscig powinien umozliwiac rozszerzenie w przysztosci rozwigzania o mechanizmy
raportowanie i audytu informacji o tozsamosci.

5. Wydajnos¢
System musi umozliwia¢ generowanie i nagrywanie certyfikatow na kartach w liczbie min. xx na
godzine na stanowisko.

Wymagania w zakresie cech i funkcjonalnosci rozwigzania
1. Agregacja i synchronizacja danych

a. System powinien zapewnia¢ mozliwos¢ odczytu i zapisu danych pomiedzy zrédtami danych
dziatajgcymi w heterogenicznym sSrodowisku systemdéw potgczonych siecig lokalng lub
rozlegta.

b. System zarzadzania tozsamoscig, w ramach poczatkowego wdrozenia powinien zapewnié
mozliwosc¢ integracji rozwigzania zarzadzania tozsamoscia z nastepujgcymi zrédtami danych:

- Pliki tekstowe CSV, AVP, LDIF
- Bazy danych MS SQL 2000\2005, Oracle
- Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.

c. System powinien zapewnia¢ mozliwos¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrédet danych mechanizméw i protokotéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzgdzanych w ramach kazdego ze zrédet
danych.

d. System powinien zapewnia¢ mozliwos$é rozszerzenia zakresu potgczonych zrédet danych o
potaczenie z systemami, do ktérych nie s3 standardowo dotgczane mechanizmy potgczenia
poprzez budowe odpowiedniego rozszerzenia systemu.

e. System powinien zapewnia¢ mozliwo$¢ tworzenia, uaktualniania oraz usuwania obiektéw z
potgczonych zrédet danych.

f.  System powinien dostarcza¢ mechanizmdéw pozwalajgcych na definiowanie zakresu informacji
odczytywanych z kazdego ze zrédet danych oraz mozliwo$¢ filtrowania danych o obiektach
pochodzgcych ze zrédet danych na podstawie zadanych kryteridw.

g. W oparciu o informacje dostarczane z poszczegdlnych zrédet danych, system powinien
umozliwia¢ agregacje informacji o tozsamosci elektronicznej we wspdlnym repozytorium.
System powinien zapewnia¢ mozliwos¢ synchronizacji danych pomiedzy réznymi zrédtami
danych na podstawie zagregowanej informacji o tozsamosci elektroniczne;j.

h. System powinien oferowa¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy
systemami oraz rozszerzenia przeptywu danych o mozliwo$¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.

i. System powinien umozliwiac zrealizowanie funkcjonalnosci zmiany i resetu hasta dla obiektu
w ramach dowolnego ze zrédet danych. System powinien umozliwia¢ réwniez zrealizowanie
funkcjonalnosci synchronizacji hasta pomiedzy réznymi zrédtami danych.

2. Repozytorium danych teleadresowych

a. System powinien dostarcza¢ rozwigzania umozliwiajgcego agregacje danych teleadresowych
uzytkownikéw przechowywanych w réznych zrédtach danych w ramach wspdlnego Zrddta
danych.
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System powinien dostarcza¢ interfejsu uzytkownika zapewniajgcego mozliwo$¢ wyszukiwania
oraz przegladania danych dla wszystkich uzytkownikdw systemu.

W ramach interfejsu uzytkownika system powinien umozliwiaé zdefiniowanie uprawnien dla
wybranych uzytkownikéw lub grup uzytkownikéw w zakresie zarzadzania oraz uaktualnienia
danych teleadresowych. System powinien zapewnia¢ funkcjonalnos¢ synchronizacji
uaktualnionych danych do wszystkich zarzadzanych systemow.

W ramach interfejsu uzytkownika system powinien zapewnia¢ mozliwos¢ udostepnienia
mozliwosci edycji zakresu danych samodzielnie przez kazdego z uzytkownikéw. System
powinien pozwalaé na edycje danych uzytkownika w oparciu o mechanizm uwierzytelnienia
uzytkownikéw zintegrowany z ustugg katalogowa Active Directory.

3. Zarzadzanie kartg elektronicznag

a.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzng kart (nadruk),

zdalne zarzadzania PIN’ami dostepowymi do karty, personalizacje elektroniczng kart

(kasowanie wystawianie certyfikatéw)

Dostarczony system musi umozliwia¢ zarzadzanie certyfikatami wydanymi dla minimum

10 000 uzytkownikdéw

Dostarczony  system  musi umozliwia¢ zarzadzanie wydawaniem  certyfikatéw

niekwalifikowanych i ich odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwosé

odtworzenia wybranych certyfikatdw wraz z kluczem prywatnych przechowywanych i

wygenerowanym na karcie)

Dostarczany system musi umozliwia¢ wydawanie i zarzadzanie wieloma certyfikatami na

jednej karcie (przewiduje sie wykorzystanie 4 certyfikatéw niekwalifikowanych dla jednego

uzytkownika)

Zastosowanie wydawanych certyfikatow moze by¢ ograniczane do konkretnych potrzeb, np.

tylko do podpisywania, tylko do szyfrowania, tylko do logowania, szyfrowanie /podpisywanie

poczty itp.

Wydawane certyfikaty muszg umozliwia¢ ich wykorzystanie do autoryzacji uzytkownika

w systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open

LDAP.

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w systemie ustug

katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg

PKI.

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w sposdb

umozliwiajacy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych,

np. aplikacjach webowych, bazach danych, serwerach pocztowych.

Umozliwia¢ delegacje zarzadzania wybranymi grupami certyfikatéw i kart dla lokalnych

administratoréw,

Po wystawieniu certyfikatu, systemu umozliwia wiaczenie automatycznej publikacji

certyfikatu w katalogu LDAP

Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia

certyfikatu z katalogu LDAP

Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla uzytkownika

na innej stacji o ile sie tam zaloguje (dotyczy certyfikatéow przechowywanych w profilu

uzytkownika jak i certyfikatéw przechowywanych na karcie elektronicznej).

Systemu musi posiadac przyjazny interfejs oparty o WWW, przez ktory uzytkownik korncowy

moze wykonywac operacje zarzgdzania swoimi certyfikatami i PIN’ami dostepowymi (zmiana

PIN’u, odblokowanie karty)

System musi umozliwiaé (po wykonaniu graficznej personalizacji karty) wprowadzenie/

wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujacymi drogami:

- Uzytkownik lub administrator wprowadza PIN inicjujgcy

- PIN inicjujacy jest losowo generowany przez system i przekazywany uzytkownikowi po
autoryzacji na stronie WWW

- System generuje PIN inicjujacy i drukuje go w sposdb uniemozliwiajgcy odczytanie go
przez osoby postronne bez rozerwania koperty / wydruku
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aa.

- PIN moze by¢ dostarczony do systemu z zewnetrznego zrddta (musi byé dostarczone
odpowiednie API)

System musi umozliwiaé¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu

LDAP z wykorzystaniem hasta jednokrotnego

Bezposrednie odblokowanie karty musi by¢é wykonywane w oparciu mechanizm

challenge/response (zabrania stosowania sie SO PIN’u statycznego)

Na PIN’y wykorzystywane przez uzytkownika musi byé mozliwos¢ naktadania polityk

bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:

- nie mniej niz 6 znakéw

- nie mogg by¢ same cyfry (wymagane litery mate i duze)

- PIN moze sie powtarza¢ przez N zmian

System musi wspierac karty Cryptotech MultiliSign 2.0 lub rGwnowazne,

Zarzadzanie wystawianiem certyfikatow musi sie odbywac w oparciu o definiowalny przeptyw

roboczy (workflow), ktéry bedzie mdgt byé modyfikowany bezposrednio przez operatora

systemu z poziomu interfejsu graficznego

Wokflow musi umozliwiaé, implementacji nastepujacych scenariuszy uzycia:

- w petfni automatyczne wystawianie certyfikatow dla uzytkownikéw

- wystawianie certyfikatdw wymagajace kazdorazowej aprobaty operatora systemu

- automatyczne odswiezanie wybranych certyfikatow

- automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w przypadku
jej zastapienia

- weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie wygasajq i
w razie potrzeby system musi uruchamia¢ odpowiednig procedurg wystawiania lub
wznawiania certyfikatu

- powiadamianie administratorow system o wygasaniu certyfikatow dla serweréow /
urzadzen wchodzgcych w skfad infrastruktury teleinformatyczne;j

Workflow musi udostepni¢ mozliwos¢ definiowanie wielu wzorcéw certyfikatow (w zaleznosci

od ich zastosowania) w pofaczeniu z odpowiednig S$ciezkg wystawiania/dostarczania

certyfikatow do uzytkownika, w szczegélnosci:

- Certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik posiada
certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty do podpisania
wystawianie certyfikatu do szyfrowania

- Certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte elektroniczng
przypisang do siebie oraz poprawnie zautoryzuje sie hastem jednokrotnym na stronie
www

Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze

wymagac dodatkowych optat licencyjnych

System musi udostepnia¢ mechanizmy raportujgce o wykorzystaniu kart kryptograficzny oraz

certyfikatow, ilosci zmian PIN’ow, ilo$¢ odblokowanych kart

Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w systemie,

muszg by¢ bezpiecznie sktadowane na urzadzeniu HSM typu nCipher netHSM 500 lub w petni

rownowazny

Bezposrednie zarzgdzania kartami musi odbywac sie przez dostarczany wraz z systemem

Microsoft Windows interfejs ,,Microsoft Smart Card Base CSP” lub standard PKCS#11

System musi udostepniac interfejs programistyczny pozwalajgcy rozbudowywac system (koszt

licencji musi by¢ wliczony w cene rozwigzania)

System musi wspierac graficzng personalizacje kart: (nadruk wielokolorowy)

Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajgcego zrddta danych,

zdjecia pracownikéw i umieszczac je wraz z innymi danymi identyfikacyjnymi na karcie.

Podsystem zarzadzania urzadzeniami mobilnymi

1.

Architektura Systemu UDM
Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego i
skalowalnego srodowiska, a w szczegdlnosci:
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a. Integracje z systemem SCCM 2012 R2 w oparciu o natywne interfejsy komunikacyjne

b. Wykorzystanie bazy uzytkownikdéw znajdujgcych sie w Active Directory

c. Porozumiewania sie z uzytkownikiem koncowym w jezyku polskim.

Inwentaryzacja sprzetu i zarzgdzanie zasobami:

a. Inwentaryzacja zasobdw urzadzenia mobilnego odbywa sie w interwatach czasowych.

b. Inwentaryzacja sprzetu pozwala na zbieranie nastepujgcych informacji

- Nazwa urzadzenia

- ldentyfikator urzadzenia

- Nazwa platformy systemu operacyjnego

- Wersja oprogramowania uktadowego

- Typ procesora

- Model urzadzenia

- Producent urzadzenia

- Architektura procesora

- Jezyk urzadzenia

- Lista aplikacji zainstalowanych w ramach przedsiebiorstwa

Zdalna blokada i wymazanie:

a. W celu zapewnienia bezpieczenstwa danych ustuga musi umozliwiaé funkcjonalnos¢ zdalnej
blokady, wymazania urzadzenia (przywrdcenia urzadzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji.

b. Ustugi te majg by¢ mozliwe do zrealizowania z poziomu SCCM (dla operatoréw systemu) lub
poprzez dedykowany interfejs webowy lub aplikacje (dla uzytkownika urzadzenia mobilnego).

Dystrybucja oprogramowania:

a. Pakiety instalacyjne dla aplikacji mobilnych mogg by¢ przechowywany na specjalnie wydzielonych
zasobach sieciowych — punktach dystrybucyjnych (tak jak ma to miejsce dla dystrybucji
aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub wydzielonymi witrynami WWW lub
punktami dystrybucyjnymi w ustudze.

b. Systemu UDM umozliwia dystrybucje oprogramowania na prosbe uzytkownika, realizowana
poprzez wybor oprogramowania w ramach dostepnego katalogu aplikacji

c. Katalog aplikacji jest zrealizowany w oparciu o dedykowang witryne webowg lub dedykowang
aplikacje (dostepng dla poszczegdlnych platform w dedykowanych sklepach mobilnych).

d. Katalog aplikacji wspiera nastepujgce formaty aplikacji mobilnych:

- *.appx (Windows RT)

- *.xap (Windows Phone 8)
- *.ipa (i0S)

- *.apk (Android)

e. Katalog aplikacji musi mie¢ mozliwosé¢ publikowania aplikacji znajdujgcych sie w nastepujgcych

sklepach mobilnych aplikacji:
- Windows Store
- Windows Phone Store
- Android Google Play Store
- iOS App Store

Definiowanie polityk urzgdzenia mobilnego:

a. Komponenty umozliwiajgce zdefiniowanie standardu polityk urzadzenia mobilnego. W obszarze
polityki haset system zapewni:

- Zdefiniowanie wymuszenia hasta

- Okreslenia minimalnej dtugosci hasta

- Okreslenia czasu wygasania hasta

- Okreslenia ilosci pamietanych haset

- Okreslenia ilosci préb nieudanego wprowadzenia hasta przed wyczyszczeniem urzadzenia
- Okreslenia czasu bezczynnosci urzadzenia, po jakim bedzie wymagane podanie hasta

Raportowanie, prezentacja danych:

Ustuga ma umozliwiaé skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas

urzadzen mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego oprogramowania jest
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mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na urzadzeniu firmowym lub
urzadzeniu uzytkownika.

Podsystem ochrony informacji

Ustuga bezpieczenstwa informacji musi pozwalaé¢ na stworzenie mechanizmoéw ochrony wybranych zasobéw
informacji w systemach jej obiegu i udostepniania w ramach systemdéw Zamawiajgcego i poza nimi, chronigc jg
przed nieuprawnionym dostepem. Ustuga musi spetnia¢ nastepujgce wymagania:

1.
2.

10.

11.

Ustuga musi by¢ dostepna w postaci subskrypcji,
Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), a nie fizyczne miejsce jej
przechowywania,
Ustuga musi wspoétdziataé przynajmniej z narzedziami Microsoft Office, Microsoft Office 365, Microsoft
SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany w te produkty
interfejs,
Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informaciji,
Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzgdzania tozsamoscig
i zasadami autoryzacji,
Mozliwos¢ okresdlenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup zdefiniowanych w
ustudze katalogowej, np.:

a. Brak uprawnien dostepu do informacji,
Informacja tylko do odczytu,
Prawo do edycji informacji,
Brak mozliwosci wykonania systemowego zrzutu ekranu,
Brak mozliwosci drukowania informacji czy wiadomosci poczty elektronicznej,
Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;j.
Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikéw pocztowych domen
biznesowych spoza ustugi katalogowej,
Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, tatwych do wyboru szablondw,
powstatych na bazie polityk ochrony informacji,
Mozliwos¢ automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub ,cichej”
instalacji w catej organizaciji,
Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na platformach
mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,
Mozliwos¢ wykorzystania mechanizmdw potaczenia z infrastrukturg poczty (Exchange), plikéw lub
bibliotek SharePoint.

=0 ooo

Podsystem ustugi katalogowej
Ustuga katalogowa musi zapewnicé:

1.

owukwnN

Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla ponad 2500 popularnych aplikacji typu
Saas,

Mozliwos¢ publikacji aplikacji webowych z wewnatrz organizacji,

Mozliwos¢ potgczenia z ustugg Active Directory wewnatrz organizacji,

Konsole zarzadzania tozsamoscig i dostepem,

Scentralizowane zarzgdzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS przy
dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych geolokalizacji
w podobnym czasie, z podejrzanych adreséw IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizmow ustugi katalogowej uwierzytelniania uzytkownikow.

2.1.11. WinEntforSAWMDOP ALNG UpgrdSAPk MVL
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Uaktualnienie systemu operacyjnego klasy PC z prawem do uaktualniania. System operacyjny klasy PC musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,
25.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach

dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
i Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw,
pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim;
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputerdow typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.
Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwosciag wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego,
Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej podtaczony
jest komputer,
Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw
regut definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikbw réinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposdb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
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26.
27.
28.
29.
30.
31.
32.

33.
34.

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45.

46.

47.

48.

49.

50.

51.

52.

Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytmow Suite B (RFC 4869),

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,

Wsparcie dla JScript i VBScript, Powershell — mozliwos$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatébw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie maszyn wirtualnych,

Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenos$nych, z mozliwoscig centralnego
zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskdéw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Funkcjonalnos$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwosé¢
zarzadzania listami centralnie za pomoca polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

Mechanizm wyszukiwania informacji w sieci wykorzystujacy standard OpenSearch - zintegrowany z
mechanizmem wyszukiwania danych w systemie

Funkcjonalnos$¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny dostep zarzgdzanych
komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw wewnetrznych
firmy. Dostep musi by¢ realizowany w sposéb transparentny dla uzytkownika koncowego, bez
koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalno$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi by¢
zabezpieczona z wykorzystaniem IPSEC.
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53.

54,

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.
66.

67.

68.
69.

70.

71.

72.
73.

Funkcjonalnos$¢ pozwalajagca we wspotpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera iobstugiwac¢ pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnied praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

Funkcjonalnos¢ pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywg US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalno$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajgcy réwnoczesne uruchomienie na komputerze PC dwéch lub wiecej aplikacji
mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koricowym
stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

Funkcjonalnos$¢ pozwalajgca wykorzystywaé wspélne komponenty wirtualnych aplikacji.
Funkcjonalnos¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa
zdefiniowane w centralnym systemie katalogowym

Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet

Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

2.1.12. EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs

Pakiet licencji dostepowych na uzytkownika do serweréw produkcji Microsoft musi zapewni¢ w zgodzie z
wymaganiami licencyjnymi producenta mozliwos¢ wykorzystania przez uzytkownikéow funkcjonalnosci

serwerow:
1. Serwerowych systemow operacyjnych,
2. Podstawowej funkcjonalnosci serwerdw portali wielofunkcyjnych intranet,
3. Podstawowej funkcjonalnosci serwerdw poczty e-mail,
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Serwerdw systemu zarzadzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serwerdow komunikacji wielokanatowej,
Mechanizméw tworzenia dostepu VPN do systemdw operacyjnych

N o v oA

Licencje dostepowe rozszerzajace zakres funkcji dostepnych posiadaczom licencji dostepowych
serwera komunikacji wielokanatowej, pozwalajgce dodatkowo wykorzystaé funkcjonalnosé serwera
komunikacji wielokanatowej w zakresie:

a. tacznosci gtosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji,

b. Zarzadzania pofgczeniami telefonicznymi i gtosowymi

c. Wspdtdzielenia aplikacji.
8. Serwerow zarzgdzania, monitorowania, sktadowania danych i zarzgdzania maszynami wirtualnymi,
9. Serweréw poczty e-mail w zakresie uzupetniajgcym pakiet podstawowych licencji dostepowych,
zapewniajacych (w zgodzie z wymaganiami licencyjnymi producenta) mozliwos¢ wykorzystania przez
uzytkownikéw zaawansowanych narzedzi archiwizacyjnych, ochrony informacji oraz narzedzi poczty
gtosowe;j.

Licencje umozliwiajace uzytkownikom wykorzystanie petnej funkcjonalnosci serwera portalu wielofunkcyjnego,
uwzgledniajgce dostep do ustug serwera formularzy, narzedzi wizualizacji analiz biznesowych, wspdlnej
infrastruktury wszystkich stron w organizacji.

2.1.13. OfficeProPlus ALNG LicSAPk MVL

Licencja pakietu biurowego z prawem do uaktualniania. Pakiet biurowy musi spetnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowe;j,
2.  Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

c. Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

3. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active Directory.

4. Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.

5. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),
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C.
d.

umozliwia wykorzystanie schematéw XML,
wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

8. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajagce automatyzacje

pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a.

m 0 oo o

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

11. Edytor tekstow musi umozliwiac:

a.

~ S@®@ >0 a0

> 3 -~

°

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazoéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkdéw.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujagc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i atrybutéw
dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
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Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktow normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

12. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

p.

Tworzenie raportéw tabelarycznych

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardow
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwo$¢ przedstawienia rdéznych wykreséow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

13. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a.

=

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow
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Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

Petna zgodnos$¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

14. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiaé:

a.

h.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania

Umieszczenie w formularzu elektronicznym pél tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajgcych powtarzajace sie zestawy pdl do wypetnienia oraz przyciskéw.
Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z
roznym zestawem elementéw, dostepnych dla réznych uzytkownikéw.

Pobieranie danych do formularza elektronicznego z plikdw XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos¢ pobierania danych z platformy do pracy grupowe;j.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposdéb dokumentu
w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

15. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.

S®m 0o o0

j-

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogéw.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

16. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:

a.
b.

S®m 0o o0

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow

Potgczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

17. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiaé:

a.
b.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,
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Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy zablokowanych i
bezpiecznych nadawcow,

Tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw,

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.

18. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnosé obstugi, pozwalajagca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

Mozliwos¢ komunikacji gtosowe;j i video.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowej.

Mozliwos¢ definiowania listy kontaktéw lub dotaczania jej z listy zawartej w ustudze
katalogowe;.

Mozliwos¢ wyswietlania szczegdtowej informacji opisujacej innych uzytkownikow oraz ich dostepnosé,
pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty elektronicznej.

2.1.14. EntCAL ALNG LicSAPk MVL UsrCAL wSrvcs
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Pakiet licencji dostepowych na uzytkownika do serweréw produkcji Microsoft musi zapewni¢ w zgodzie z
wymaganiami licencyjnymi producenta mozliwos¢ wykorzystania przez uzytkownikéw funkcjonalnosci
serwerow:

Serwerowych systemoéw operacyjnych,

Podstawowej funkcjonalnosci serwerdw portali wielofunkcyjnych intranet,
Podstawowej funkcjonalnosci serweréw poczty e-mail,

Serwerdw systemu zarzgdzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serweréw komunikacji wielokanatowej,
Mechanizmdéw tworzenia dostepu VPN do systemdéw operacyjnych

No s wN e

Licencje dostepowe rozszerzajgce zakres funkcji dostepnych posiadaczom licencji dostepowych
serwera komunikacji wielokanatowej, pozwalajace dodatkowo wykorzysta¢ funkcjonalnos¢ serwera
komunikacji wielokanatowej w zakresie:

a. tacznosci gtosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji,

b. Zarzadzania pofaczeniami telefonicznymi i gtosowymi

c. Wspotdzielenia aplikacji.
Serwerdw zarzadzania, monitorowania, sktadowania danych i zarzgdzania maszynami wirtualnymi,
9. Serwerdw poczty e-mail w zakresie uzupetniajgcym pakiet podstawowych licencji dostepowych,
zapewniajacych (w zgodzie z wymaganiami licencyjnymi producenta) mozliwos¢ wykorzystania przez
uzytkownikéw zaawansowanych narzedzi archiwizacyjnych, ochrony informacji oraz narzedzi poczty
gtosowej.

Licencje umozliwiajgce uzytkownikom wykorzystanie petnej funkcjonalnosci serwera portalu wielofunkcyjnego,
uwzgledniajgce dostep do ustug serwera formularzy, narzedzi wizualizacji analiz biznesowych, wspdlnej
infrastruktury wszystkich stron w organizacji.

2.1.15. CoreCAL ALNG LicSAPk MVL UsrCAL

Pakiet licencji dostepowych musi zapewni¢ w zgodzie z wymaganiami licencyjnymi producenta mozliwosé
wykorzystania przez uzytkownikéw funkcjonalnosci serwerdéw producenta oferowanego oprogramowania:
1. Serwerowych systemow operacyjnych (z wytaczeniem dostepu terminalowego),
Serwerow portali intranet,
Serwerdw poczty elektronicznej,
Serwerdw systemu zarzadzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serweréw komunikacji wielokanatowej,
Klienta systemu antywirusowego.

ounkwnN

2.1.16. Prjct ALNG LicSAPk MVL

Pakiet zarzadzania projektami ma zapewni¢ mozliwo$s¢ wspomagania dla prowadzenia projektéow, miedzy
innymi w zakresie tworzenia, oraz wdrazania szablondéw planéw projektéw. Ma zapewni¢ rozwigzania
umozliwiajace elastyczne zarzgdzanie pracg oraz narzedzia do wspotpracy potrzebne kierownikom projektow.
Wraz z rozwojem potrzeb ma umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do zespotowego
zarzgdzania projektami i portfelem projektéw. Zarzgdzanie projektami ma zapewnié uzyskanie jednolitych
raportow przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym jednostkom prowadzgacym
audyty projektéw.
Pakiet musi umozliwiaé planowanie i udostepnianie wymaganych informacji o projekcie, takich jak:

2. Definiowanie projektéw,

3. Przygotowanie harmonogramow,

a. Opis listy zadan do wykonania
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Nous

10.
11.

12.

13.
14.

15.

16.

17.

18.
19.
20.

21.
22.
23.

b. Okreslenie struktury hierarchicznej zadan (WBS)

c. Okredlenie zaleznosci miedzy zadaniami — relacje,
Tworzenie planéw bazowych
Zapisywanie projektow,
Przygotowanie szablonéw harmonogramdw i opublikowanie ich do repozytorium szablonoéw,
Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu szablonow
projektowych,
W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien zawierac
harmonogram charakterystyczny dla danego typu projektu,
Opcje automatycznego planowania terminéw zadan, wyliczajgce daty i okresy trwania.
Wizualizacja osi czasu przedstawiajgcej harmonogram i plan projektu.
Wsparcie dla planowania kroczgcego i tworzenia prognoz, wykorzystujgcych recznie wprowadzone do
harmonogramu zadania sumaryczne Top Down.
Identyfikacja brakdw zasobdw poprzez pordwnanie zaplanowanych recznie zadan sumarycznych z
informacjami sptywajgcymi z podzadan.
Definicja aktywnych i nieaktywnych zadan, umozliwiajgca przeprowadzenie analizy wielowariantowe;.
Bilansowanie nadmiernie przydzielonych zasobéw — zardwno automatycznie dla catego
harmonogramu, jak i recznie dla poszczegdlnych zadan.
Grupowanie projektéw wedtug zadanych kryteriow,

a. Etap projektu,

b. Lokalizacja projektu,

c. Kierownik projektu,

d. ltp.
Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego

a. Informacja czy jest plan bazowy,

b. Informacja o odchyleniu wzgledem czasu,

c. Informacja o odchylenia wzgledem kosztu,

d. Informacja o odchyleniach wzgledem pracy,
Sledzenie postepu realizacji projektu

a. Analiza czasu,

b. Analiza kosztu,

c. Analiza godzin przepracowanych,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujgcych projekt — zmiane pdl moze dokonywacé tylko administrator lub biuro
projektow.
tatwa analize danych poprzez definiowanie filtréw dla kolumn.
Szeroki zakres formatowania tekstu.
Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez mozliwos¢ przenoszenia
informacji do aplikacji pakietu biurowego przy zachowaniu formatowania dzieki funkcjom kopiowania i
wklejania.

2.1.17. PrjctPro ALNG LicSAPk MVL w1PrjctSvrCAL

Pakiet zarzgdzania projektami wraz z licencjg dostepowa do serwera projektéw z prawem do uaktualniania
(licencja na uzytkownika). Pakiet zarzadzania projektami ma zapewni¢ mozliwo$s¢ wspomagania dla
prowadzenia projektéw, miedzy innymi w zakresie tworzenia, oraz wdrazania szablonéw planéw projektéw. Ma
zapewni¢ rozwigzania umozliwiajgce elastyczne zarzgdzanie pracg oraz narzedzia do wspdtpracy potrzebne
kierownikom projektdw. Wraz z rozwojem potrzeb ma umozliwi¢ korzystanie z bardziej zaawansowanych
narzedzi do zespotowego zarzgdzania projektami i portfelem projektéw. Zarzadzanie projektami ma zapewnié
uzyskanie jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzgcym audyty projektow.
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Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie, takich jak:

1.
2.

o vk w

10.

11.

12.
13.

14.

15.

16.

17.
18.
19.

20.

21.

22.

23.

24,

Definiowanie projektow,
Przygotowanie harmonograméw,

a. Opis listy zadan do wykonania

b. Okreslenie struktury hierarchicznej zadan (WBS)

c. Okredlenie zaleznosci miedzy zadaniami — relacje,
Tworzenie plandw bazowych
Zapisywanie projektow,
Przygotowanie szablonéw harmonogramoéw i opublikowanie ich do repozytorium szablonéw,
Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu szablonéw
projektowych,
W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien zawierac
harmonogram charakterystyczny dla danego typu projektu,
Opcje automatycznego planowania termindw zadan, wyliczajace daty i okresy trwania.
Wizualizacja osi czasu przedstawiajacej harmonogram i plan projektu.
Wsparcie dla planowania kroczacego i tworzenia prognoz, wykorzystujacych recznie wprowadzone do
harmonogramu zadania sumaryczne Top Down.
Identyfikacja brakdéw zasobdw poprzez pordwnanie zaplanowanych recznie zadan sumarycznych z
informacjami sptywajgcymi z podzadan.
Definicja aktywnych i nieaktywnych zadan, umozliwiajgca przeprowadzenie analizy wielowariantowe;.
Bilansowanie nadmiernie przydzielonych zasobow - zardwno automatycznie dla catego
harmonogramu, jak i recznie dla poszczegdlnych zadan.
Grupowanie projektow wedtug zadanych kryteriéw,

a. Etap projektu,

b. Lokalizacja projektu,

c. Kierownik projektu,

d. Itp.
Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego

a. Informacja czy jest plan bazowy,

b. Informacja o odchyleniu wzgledem czasu,

c. Informacja o odchylenia wzgledem kosztu,

d. Informacja o odchyleniach wzgledem pracy,
Sledzenie postepu realizacji projektu

a. Analiza czasu,

b. Analiza kosztu,

c. Analiza godzin przepracowanych,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wtasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujgcych projekt — zmiane pdl moze dokonywac tylko administrator lub biuro
projektow.
tatwa analize danych poprzez definiowanie filtréw dla kolumn.
Szeroki zakres formatowania tekstu.
Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez mozliwosé przenoszenia
informacji do aplikacji pakietu biurowego przy zachowaniu formatowania dzieki funkcjom kopiowania
i wklejania.
Integracja ze srodowiskiem serwera zarzadzania projektami — petna, dwukierunkowa synchronizacja
danych.
Mozliwos¢ przypisywania zasobdw z Active Directory.

2.1.18. VisioPro ALNG LicSAPk MVL

Zintegrowane srodowisko programistyczne powinno:

1.

Umozliwia¢ tworzenie aplikacji dla Windows, aplikacji internetowych, aplikacji opartych na Microsoft
Office system, platformie .NET Framework, SQL Server, Windows Azure za pomocga zintegrowanych
kreatorow obstugiwanych metodg przeciagnij i upusc,
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12.
13.
14.
15.
16.
17.
18.

19.

20.

21.

22.
23.

Umozliwia¢ zintegrowang obstuge jezykdéw Visual Basic, Visual C# i Visual C++ , ktéra pozwala na
stosowanie réznych styléw programowania,

Obstugiwaé funkcje edytora, takie jak zmien i kontynuuj, ktére upraszczajg cykl projektowania,
tworzenia kodu i debugowania aplikacji,

Obstugiwa¢ wdrazanie aplikacji klienckich z wykorzystaniem ClickOnce, dzieki ktérej programisci i
specjalisci IT mogg wdraza¢ aplikacje i wymagane przez nie komponenty w sposéb gwarantujacy stata
aktualnos¢ aplikacji,

Obstugiwa¢ tworzenie aplikacji opartych na .NET Framework, pozwalajace na skrdécenie czasu
opracowywania aplikacji ze wzgledu na mniejszg ilos¢ niezbednego kodu infrastrukturalnego i
podniesienie bezpieczenstwa aplikacji,

Wykorzystywa¢ ASP.NET do przyspieszenia tworzenia interaktywnych, atrakcyjnych aplikacji
internetowych oraz ustug sieciowych. Strony wzorcowe (master pages) umozliwiajg utworzenie
spojnego wygladu witryny i zarzadzanie wyglagdem wielu stron z jednego miejsca

Umozliwia¢ dokonywanie aktualizacji i poprawek systemu przez Internet

Umozliwia¢ pobieranie darmowych aktualizacji w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bezptatnie) —
wymagane podanie nazwy strony www

Posiadac graficzny interfejs uzytkownika

Posiadad zintegorwane graficzne narzedzie do projektowania interfejsu uzytkownika

Posiadad zintegrowane funkcjonalnos$ci umozliwiajgce wspdtdzielenie zadan i zarzagdzenie projektem
Posiadaé narzedzia do refaktoringu bazy danych

Posiadaé narzedzia do kontroli jakosci kodu

Posiadac zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

Umozliwia¢ dokonywanie zmian kodu podczas sesji debugowania na platformie x86

Zawierac szablony projektowe dostosowane do MSF Agile i MSF CMMI

Umozliwia¢ bezpieczng prace zdalng i lokalng z repozytorium kodu zrédtowego

Wspieraé w zintegrowanym srodowisku prace z zadaniami, zapewnia¢ miechanizmy powigzania zadan
z kodem oddawanym przez programistow

Zapewnia¢ mechanizmy automatycznej kompilacji rozwigzan .Net oraz automatycznie uruchamiac
testy jednostkowe i generowad raporty pokazujace liste btedéw

Mozliwos¢ tworzenia testow jednostkowych interfejsu uzytkownika poprzez nagrywanie interakcji
uzytkownika z aplikacja.

Posiadac narzedzia pozwalajgce na tworzenie rozwigzan dla SharePoint Portal Server

Posiada¢ mozliwos¢ budowania rozwigzan Silverlight

Dawac dostep do bazy oprogramowania wspomagajgcego proces wytwaorczy.

2.1.19. VSPremwMSDN ALNG LicSAPk MVL

Pakiet programistyczny z ustugg wsparcia programistycznego typ 1 z prawem do uaktualniania. Zintegrowane
srodowisko programistyczne musi zapewniac:

1.

Umozliwia¢ tworzenie aplikacji dla Windows, aplikacji internetowych, aplikacji dla systemu Windows
Phone, aplikacji opartych na Microsoft Office system, platformie .NET Framework, SQL Server,
Windows Azure za pomoca zintegrowanych kreatoréw obstugiwanych metodg przeciagnij i upusc,
Umozliwia¢ zintegrowang obstuge jezykdw Visual Basic, Visual C# i Visual C++ , ktora pozwala na
stosowanie réznych styléw programowania,

Obstugiwaé funkcje edytora, takie jak zmien i kontynuuj, ktére upraszczajg cykl projektowania,
tworzenia kodu i debugowania aplikacji,

Obstugiwaé wdrazanie aplikacji klienckich z wykorzystaniem ClickOnce, dzieki ktérej programisci i
specjalisci IT mogg wdrazac¢ aplikacje i wymagane przez nie komponenty w sposéb gwarantujacy stata
aktualnos¢ aplikacji,
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24,
25.

26.
27.

Obstugiwaé tworzenie aplikacji opartych na .NET Framework, pozwalajgce na skrdcenie czasu
opracowywania aplikacji ze wzgledu na mniejszg ilos¢ niezbednego kodu infrastrukturalnego i
podniesienie bezpieczenstwa aplikacji,

Wykorzystywa¢ ASP.NET do przyspieszenia tworzenia interaktywnych, atrakcyjnych aplikacji
internetowych oraz ustug sieciowych. Strony wzorcowe (master pages) umozliwiajg utworzenie
spéjnego wygladu witryny i zarzgdzanie wyglgdem wielu stron z jednego miejsca

Umozliwia¢ dokonywanie aktualizacji i poprawek systemu przez Internet

Umozliwia¢ pobieranie darmowych aktualizacji w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bezptatnie) —
wymagane podanie nazwy strony www

Posiadaé graficzny interfejs uzytkownika

Posiadac zintegrowane graficzne narzedzie do projektowania interfejsu uzytkownika

Posiadac zintegrowane funkcjonalnosci umozliwiajgce wspétdzielenie zadan i zarzagdzenie projektem
Posiada¢ narzedzia do refaktoringu bazy danych

Posiadac narzedzia do kontroli jakosci kodu

Umozliwia¢ wykrywanie wielokrotnie powielanych fragmentéw kodu, poprzez analize semantyczna
Posiadaé zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

Umozliwia¢ dokonywanie zmian kodu podczas sesji debugowania na platformach x86 i x64

Zawierac szablony projektowe dostosowane do MSF Agile, MSF CMMI i SCRUM

Umozliwia¢ bezpieczng prace zdalng i lokalng z repozytorium kodu zrédtowego

Wspieraé w zintegrowanym srodowisku prace z zadaniami, zapewnia¢ mechanizmy powigzania zadan z
kodem oddawanym przez programistéw

Zapewnia¢ mechanizmy automatycznej kompilacji rozwigzan .Net oraz automatycznie uruchamiac
testy jednostkowe i generowad raporty pokazujace liste btedéw

Mozliwos¢ tworzenia testow jednostkowych interfejsu uzytkownika poprzez nagrywanie interakcji
uzytkownika z aplikacja.

Posiadac narzedzia pozwalajgce na tworzenie rozwigzan dla SharePoint Portal Server

Posiada¢ mozliwos¢ budowania rozwigzan Silverlight

Dawac dostep do bazy oprogramowania wspomagajgcego proces wytworczy

Zapewniac integracje z przegladarkami internetowymi, umozliwiajgcg dwukierunkowg komunikacje ze
Srodowiskiem programistycznym (m.in. analiza SEO po wygenerowaniu przez serwer strony
internetowej, automatyczne ods$wiezanie wszystkich instancji przegladarek po dokonaniu zmian w
Srodowisku, itp.)

Umozliwia¢ automatyczng synchronizacje ustawien srodowiska pomiedzy réznymi stacjami roboczymi
Umozliwia¢ zgtaszanie oraz zarzadzanie zadaniami dokonania oceny kodu przez innych cztonkéw
zespotu

2.1.20. VSUItwMSDN ALNG LicSAPk MVL

Pakiet programistyczny z ustugq wsparcia programistycznego typ 2 z prawem do uaktualniania.
Zintegrowane srodowisko programistyczne powinno:

1.

Umozliwia¢ tworzenie aplikacji dla Windows, aplikacji internetowych, aplikacji dla systemu Windows
Phone, aplikacji opartych na Microsoft Office system, platformie .NET Framework, SQL Server,
Windows Azure za pomoca zintegrowanych kreatoréw obstugiwanych metoda przeciagnij i upus¢,
Umozliwia¢ zintegrowang obstuge jezykdéw Visual Basic, Visual C# i Visual C++ , ktora pozwala na
stosowanie réznych styldw programowania,

Obstugiwaé funkcje edytora, takie jak zmien i kontynuuj, ktére upraszczajg cykl projektowania,
tworzenia kodu i debugowania aplikaciji,

Obstugiwaé wdrazanie aplikacji klienckich z wykorzystaniem ClickOnce, dzieki ktérej programisci i
specjalisci IT mogg wdraza¢ aplikacje i wymagane przez nie komponenty w sposéb gwarantujgcy statg
aktualnos¢ aplikacji,

Obstugiwaé tworzenie aplikacji opartych na .NET Framework, pozwalajgce na skrdcenie czasu
opracowywania aplikacji ze wzgledu na mniejszg ilos¢ niezbednego kodu infrastrukturalnego i
podniesienie bezpieczerstwa aplikacji,
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Wykorzystywa¢ ASP.NET do przyspieszenia tworzenia interaktywnych, atrakcyjnych aplikacji
internetowych oraz ustug sieciowych. Strony wzorcowe (master pages) umozliwiajg utworzenie
spojnego wygladu witryny i zarzadzanie wyglagdem wielu stron z jednego miejsca

Umozliwia¢ dokonywanie aktualizacji i poprawek systemu przez Internet

Umozliwia¢ pobieranie darmowych aktualizacji w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bezptatnie) —
wymagane podanie nazwy strony www

Posiada¢ graficzny interfejs uzytkownika

Posiadad zintegorwane graficzne narzedzie do projektowania interfejsu uzytkownika

Posiada¢d zintegrowane funkcjonalnosci umozliwiajgce wspoétdzielenie zadan i zarzadzenie projektem
Posiadad zintegrowane narzedzia do automatyzacji i nagrywania testow webowych

Umozliwia¢ generowanie i uruchamianie testow obcigzeniowych

Posiadad narzedzia do refaktoringu bazy danych

Posiadad narzedzia do kontroli jakosci kodu

Umozliwia¢ wykrywanie wielokrotnie powielanych fragmentéw kodu, poprzez analize semantyczng
Umozliwia¢ monitorowanie wskaznkéw wydajnosci serwera podczas testéw obcigzeniowych

Posiadad zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

Umozliwia¢ dokonywanie zmian kodu podczas sesji debugowania na platformach x86 i x64

Zawierac szablony projektowe dostosowane do MSF Agile, MSF CMMI i SCRUM

Umozliwia¢ bezpieczng prace zdalng i lokalng z repozytorium kodu zrédtowego

Wspierac z zintegorwanym srodowisku prace z zadaniami, zapewnia¢ miechanizmy powigzania zadan z
kodem oddawanym przez programistow

Zapewnia¢ mechanizmy automatycznej kompilacji rozwigzan .Net oraz automatycznie uruchamiaé
testy jednostkowe i generowad raporty pokazujace liste btedéw

Mozliwosé tworzenia testow jednostkowych interfejsu uzytkownika poprzez nagrywanie interakcji
uzytkownika z aplikacja.

Posiadad narzedzia pozwalajgce na tworzenie rozwigzan dla SharePoint Portal Server

Posiadaé¢ mozliwos¢ budowania rozwigzan Silverlight

Wspierac tworzenie diagraméw UML

Mie¢ mozliwos¢ nagrywania stanu aplikacji w celu historycznego debugowania aplikacji

Dostep do bazy oprogramowania wspomagajgcego proces wytwdrczy

Posiadaé narzedzia do analizy zrzutéw pamieci aplikacji .NET

Zapewniac integracje z przegladarkami internetowymi, umozliwiajacg dwukierunkowg komunikacje ze
srodowiskiem programistycznym (m.in. analiza SEO po wygenerowaniu przez serwer strony
internetowej, automatyczne odswiezanie wszystkich instancji przeglagdarek po dokonaniu zmian w
Srodowisku, itp.)

Umozliwia¢ automatyczng synchronizacje ustawien srodowiska pomiedzy réznymi stacjami roboczymi
Umozliwia¢ zgtaszanie oraz zarzadzanie zgadaniami dokonania oceny kodu przez innych cztonkéw
zespotu

Posiada¢ mechanizm, dostarczajacy bezposrednio nad deklaracjami metod w kodzie zrédtowym
informacji na temat rezultatu weryfikujacych jg testéw jednostkowych, historycznych zmian oraz
innych miejsc w kodzie posiadajgcych referencje do danej metody

Zapewniac integracje debugera z mapg struktury kodu

2.1.21. CISDataCtr ALNG LicSAPk MVL 2Proc

Zestaw oprogramowania z prawem do uaktualniania sktadajgcego sie z opisanych w specyfikacji
oprogramowania zarzgdzania Srodowiskami serwerowymi typ Il oraz serwerowego systemu operacyjnego typ

Serwerowy system operacyjny z narzedziami zarzadzania i monitorowania typ Il licencjonowany na 2 procesory

fizyczne.

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego procesora fizycznego na serwerze.
Liczba rdzeni procesordw i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe wymaganych licencji. Licencja musi
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uprawniaé¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowanej
liczby wirtualnych srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizmoéw
wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1.

10.
11.
12.
13.
14.

15.

16.

17.

18.

19.
20.

21.
22.

23.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.
Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscia uruchamiania 7000
maszyn wirtualnych.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym

(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.
Wbudowane szyfrowanie dyskow przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowg zajmujacg sie bezpieczeristwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez
wybdr z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej kontroli dostepu dla okreslonych grup uzytkownikéw.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzagcy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).
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24. Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

25.

a.
b.

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
i Podtgczenie do domeny w trybie offline — bez dostepnego potfaczenia sieciowego z
domeng,
ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.
iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderéw.
Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serweréw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnié wsparcie dla:
i Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢ moze

byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia  bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
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umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
Licencja oprogramowania zarzadzania srodowiskami serwerowymi musi by¢ przypisana do kazdego procesora
fizycznego na serwerze zarzadzanym. Oprogramowanie musi by¢ licencjonowane na minimum 2 fizyczne
procesory serwera zarzadzanego. Liczba rdzeni procesoréow i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe
wymaganych licencji. Licencja musi uprawnia¢ do zarzgdzania dowolng liczbg sSrodowisk systemu operacyjnego
na tym serwerze.
Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej modutach:

e System zarzadzania infrastrukturg i oprogramowaniem

e System zarzadzania komponentami

e System zarzadzania srodowiskami wirtualnym

e System tworzenia kopii zapasowych

e System automatyzacji zarzadzania srodowisk IT

e System zarzadzania incydentami i problemami

e Ochrona antymalware
System zarzadzania infrastrukturg i oprogramowaniem
System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

7. Inwentaryzacja i zarzadzanie zasobami:

d. Inwentaryzacja zasobdw serwera powinna sie odbywaé¢ w okreslonych przez administratora
systemu interwatach czasowych. System powinien mie¢ mozliwos¢ odrebnego planowania
inwentaryzacji sprzetu i oprogramowania

e. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z interfejsu WMI,
komponent inwentaryzacyjny powinien mie¢ mozliwos¢ konfiguracji w celu ustalenia informacji, o
jakich podzespotach bedg przekazywane do systemu

f. Inwentaryzacja oprogramowania powinna skanowa¢ zasoby dyskowe przekazujgc dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw wyszukiwania i
gromadzenia informacji o szczegdlnych typach plikdow (np. pliki multimedialne: wav, mp3, avi, xvid,

itp...)
g. System powinien posiada¢ wtasng baze dostepnego na rynku komercyjnego oprogramowania,
pozwalajacg na  identyfikacje  zainstalowanego i uzytkowanego oprogramowania.

System powinien dawaé¢ mozliwos¢ aktualizacji tej bazy przy pomocy konsoli administratora oraz
automatycznie przez aktualizacje ze stron producenta

h. Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikdw réznicowych w celu
ograniczenia ruchu z agenta do serwera

8. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwo$¢ zliczania uruchomionego oprogramowania w celu $ledzenia
wykorzystania

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone automatycznie przez
skanowanie oprogramowania uruchamianego.

9. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systemdw operacyjnych.
10. Definiowanie i sprawdzanie standardu serwera:

b. System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe sprawdzanie
standardu serwera, standard ten powinien by¢ okreslony zestawem regut sprawdzajgcych
definiowanych z poziomu konsoli administracyjnej,

c. Reguty powinny sprawdzaé nastepujgce elementy systemy komputerowego:
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- stan ustugi (Windows Service)
- obecnos¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikow

- Active Directory

- SaL (query)

- Metabase

11. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujgcy oparty o technologie webowg (wydzielony
portal z raportami) i/lub

Wykorzystujgcy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi, np. SQL
Reporting Services

System powinien posiadaé predefiniowane raport w nastepujgcych kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard), na
ktérych moze znajdowac sie wiecej niz jeden raport

System powinien posiada¢ konsole administratora, w postaci programu do zainstalowania na
stacjach roboczych, obstugujgca wszystkie funkcje systemu

12. Analiza dziatania systemu, logi, komponenty

a.

Konsola systemu powinna dawac¢ dostep do podstawowych logéw obrazujacych prace
poszczegdlnych komponentéw, wraz z oznaczaniem stanu (OK, Warning, Error) w przypadku
znalezienia zdarzen wskazujacych na problemy

Konsola systemu powinna umozliwia¢ podglagd na stan poszczegdlnych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na dysku
twardym.

System zarzadzania komponentami

System zarzgdzania komponentami musi udostepnia¢ funkcje pozwalajgce na budowe bezpiecznych i
skalowalnych mechanizméw zarzadzania komponentami IT spetniajgc nastepujgce wymagania:

Architektura

1.

2.

a.

Serwery zarzadzajagce muszg mie¢ mozliwos¢ publikowania informacji o uruchomionych
komponentach w ustugach katalogowych, informacje te powinny by¢ odstepne dla klientéw
systemu w celu automatycznej konfiguracji.

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup
komputeréw/ustug.

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy uzytkownikow
w poszczegdblnych rolach powinny by¢ pobierane z ustug katalogowych.

Mozliwos¢ definiowania uzytkownikow do wykonywania poszczegdlnych zadan na klientach i
serwerze zarzgdzajgcym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianie klientédw na serwerze zarzgdzajgcym przy pomocy certyfikatdw w standardzie
X.509, z mozliwoscia odrzucania potgczen od klientdw niezaakceptowanych.

Kanat komunikacyjny pomiedzy klientami a serwerem zarzgdzajgcym powinien by¢ szyfrowany.
Mozliwo$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez koniecznosci
wydzielania kanatow VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepniac funkcje autodiagnostyczne, w tym: monitorowanie stanu klientow,
mozliwos¢ automatycznego lub administracyjnego restartu klienta, mozliwos¢ reinstalacji klienta.

Audyt zdarzen bezpieczenstwa
System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajgcego zdarzenia
zwigzane z bezpieczernistwem monitorowanych systeméw i gwarantowac:
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Przekazywanie zdarzen z podlegtych klientéw w czasie ,prawie” rzeczywistym (dopuszczalne
opdznienia mogg pochodzi¢ z medium transportowego — sieé, oraz komponentdw zapisujgcych i
odczytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed wystaniem, definicja
schematu powinna by¢ definiowana w pliku XML z mozliwoscig dodawania i modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciggtym i 100000 zdarzeri/sek w trybie ,burst” —
chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzen powinien obstugiwaé, co najmniej 100
kontroleréw domen (lub innych systeméw autentykacji i ustug katalogowych) lub 1000 serwerdw.

3. Konfiguracja i monitorowanie
System musi umozliwiaé¢ zbudowanie jednorodnego $rodowiska monitorujgcego, korzystajac z takich samych
zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna wykry¢
na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane - co najmnie;j,
atrybuty pobierane z:

rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznosci pomiedzy nimi.

b.

Na podstawie wykrytych atrybutéw system powinien dokonywac autokonfiguracji klientow, przez
wystanie odpowiadajgcego wykrytym obiektom zestawu monitordw, regut, skryptéw, zadan, itp...
Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy stuzgce konfiguracji
systemu muszg byé grupowane i dostarczane w postaci zestawdw monitorujgcych, system
powinien posiada¢ w standardzie zestawy monitorujgce, co najmniej dla:

- Windows Server 2003/2008/2008R2

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/iab4)

- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer, Outlook, itp...)

- 11S6.0/7.0/7.5

- HP-UX11liv2/v3

- Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86)

- Red Hat Enterprise Linux 4/5/6 (x86/x64) Server

- Novell SUSE Linux Enterprise Server 9/10SP1/11

- IBM AIX v5.3iv6.1/v7.1 (POWER)

System powinien posiadaé¢ mozliwo$¢ monitorowania za pomoca agenta lub bez niego.

System musi pozwalac na wykrycie oraz monitorowanie urzgdzen sieciowych (routery, przetgczniki
sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w szczegdlnosci powinien
mie¢ mozliwos¢ zbierania nastepujgcych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

System zarzadzania musi mie¢ mozliwos¢ czerpania informac;ji z nastepujgcych zrédet danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services
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g.

- Windows Performance Counters (perflib)

- WMI Events

- Scripts (wyniki skryptow, np.: WSH, JSH)

- Unix/Linux Service

- Unix/Linux Log

Na podstawie uzyskanych informacji monitor powinien aktualizowa¢ status komponentu, powinna
by¢ mozliwos¢ taczenia i agregowania statusu wielu monitoréow

4. Tworzenie regut

a.

w systemie zarzadzania powinna mie¢ mozliwo$é czerpania informacji z nastepujgcych zrédet
danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI Event)

- Performance based (SNMP performance, WMI performance, Windows performance)

- Probe based (scripts: event, performance)

System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy danych w celu
ich pdziniejszego wykorzystania w systemie, np. raporty dotyczace wydajnosci komponentow,
alarmy mdwigce o przekroczeniu wartosci progowych czy wystgpieniu niepozgdanego zdarzenia.
Reguty zbierajace dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania tolerancji na zmiany, w
celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie bazodanowym.
Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- nailos¢ takich samych prébek o takiej samej wartosci

- naprocentowg zmiane od ostatniej wartosci probki.

Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci progowych muszg
mie¢ mozliwos¢ — oprdcz ustawiania progéw statycznych, ,uczenia” sie monitorowanego
parametru w zakresie przebiegu bazowego ,baseline” w zadanym okresie czasu.

System musi umozliwia¢ blokowanie modyfikacji zestawdédw monitorujgcych, oraz definiowanie
wyjatkdw na grupy komponentéow lub konkretne komponenty w celu ich odmiennej konfiguracji.
System powinien posiadac narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w tym:

- ASP .Net Application

- ASP .Net Web Service

-  OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej aplikacji i
przyporzadkowanie ich do wykrytej/dziatajgcej aplikacji

g.

System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych (sktadajgcych sie z
wielu wykrytych obiektow), pozwalajgc na agregacje stanu aplikacji oraz zagniezdzanie aplikacji.

Z kazdym elementem monitorujgcym (monitor, reguta, alarm, itp...) powinna by¢ skojarzona baza
wiedzy, zawierajgca informacje o potencjalnych przyczynach problemdéw oraz mozliwosciach jego
rozwigzania (w tym mozliwos$¢ uruchamiania zadan diagnostycznych z poziomu).

System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o przyczynach
krytycznych bteddéw (crash) udostepnianych potem do celéw analitycznych.

System musi umozliwia¢ budowanie obiektdw SLO (Service Level Object) stuzgcych przedstawianiu
informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level Agreement) przynajmniej
dla: monitora (dostepnosc), i licznika wydajnosci (z agregacjg dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji:

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach, alarmy,
itp.) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie danych do
celéw historycznych i raportowych. Zdarzenia powinny by¢é umieszczane w obu bazach
jednoczesnie, aby raporty mogtyby by¢ generowane w oparciu o najswiezsze dane.
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System musi mie¢ osobng baze danych, do ktérej beda zbierane informacje na temat zdarzen
security z mozliwoscig ustawienia innych uprawnien dostepu do danych tam zawartych (tylko
audytorzy).

System powinien mieé zintegrowany silnik raportujgcy niewymagajgcy do tworzenia raportéw
uzywania produktow firm trzecich. Produkty takie mogg by¢ wykorzystanie w celu rozszerzenia tej
funkcjonalnosci.

System powinien mie¢ mozliwos¢ generowania raportdw na zyczenie oraz tworzenie zadan
zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportéw przynajmniej do nastepujgcych
formatow:

- XML

- CsvV

- TIFF

- PDF

- XLS

- Web archive

Konsola systemu zarzadzania

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdéw zarzadzajgcych dajgc dostep

do zasobdw zgodnych z rolg uzytkownika korzystajacego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujgcg wszystkie funkcje
systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych z dowolnej
stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych widokéw, co

najmniej w kategoriach:

- Alerts

- Events

- State

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikéw, ktérzy potrzebujg podgladu tylko wybranych elementéw
systemu).

Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu prezentacji

réznych widokéw na tym samym ekranie.

Widoki powinny mieé¢ mozliwos¢ filtrowania informacji, jakie sie na nich znajdg (po typie,

waznosci, typach obiektéw, itp...), sortowania oraz grupowania podobnych informacji, wraz z

mozliwoscig definiowania kolumn, jakie majg sie znalez¢é na widokach , kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu kontekstowe, z

najczestszymi operacjami dla danego typu widoku/obiektu.

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza opcjami

dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rél uzytkownikéw

- opcji definiowania widokow

- opcji definiowania i generowania raportéw

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujgcych

- opgcji instalacji/deinstalacji klienta

Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object) i raportéw SLA

(Service Level Agreement) bez potrzeby posiadania konsoli i dostepu do samego systemu

monitorujgcego, na potrzeby uzytkownikdéw biznesowych (wtascicieli procesu biznesowego).

Wymagania dodatkowe
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System musi dostarcza¢ API lub inny system (web service, connector) z publicznie dostepna

dokumentacjg pozwalajgcy m.in. na:

- Budowanie konektoréw do innych systemow, np. help-desk w celu przekazywania zdarzen czy
alarméw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podfaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w jednolity sposdb
systeméw informatycznych niewspieranych natywnie przez system zarzadzania,

- Podfaczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli (np.
diagramow Visio) z monitorowanymi obiektami, pozwalajgce na wyswietlanie ich stanu na
diagramie,

System zarzadzania sSrodowiskami wirtualnym
System zarzadzania srodowiskami wirtualnymi musi posiada¢ nastepujgce cechy:
1. Architektura

a.

System zarzadzania sSrodowiskiem wirtualnym powinien sktadacd sie z:

- serwera zarzadzajacego,

- relacyjnej bazy danych przechowujacej informacje o zarzgdzanych elementach,

- konsoli, instalowanej na komputerach operatoréw,

- portalu self-service (konsoli webowej) dla operatoréw ,departamentowych”,

- biblioteki, przechowujacej komponenenty niezbedne do budowy maszyn wirtualnych,

- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

- ,konektora” do systemu monitorujgcego prace hostow i maszyn wirtualnych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu fail-over).
System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech réznych
dostawcow.

2. Interfejs uzytkownika

a.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigznych z zarzagdzaniem maszynami
wirtualnymi w sposdb jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien posczegdlnym operatorom
do grup hostow.

Widoki hostéw i maszyn wirtualnych powinny mieé¢ mozliwos¢ zaktadania filtrow, pokazujac tylko
odfiltrowane elementy, np. maszyny wyfaczone, maszyny z systemem operacyjnym X, itp...

Widok szczegétowy elementu w przypadku maszyny wirtualnej musi pokazywac stan, ilos¢
alokowanej pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjng, stan
ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem zakoriczenia
poszczegdlnych etapow i catych zadan.

3. Scenariusze i zadania

a.

Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej w co
najmniej dwoch trybach:
1. Ad hoc - gdzie wszystkie elementy sg wybierane przez operatora podczas tworzenia maszyny,
2. Nadzorowany — gdzie operator tworzy maszyne korzystajgc z gotowego wzorca (template), a
wzorzec sktada sie z przynajmniej 3-ech elementéw sktadowych:
- profilu sprzetowego
- profilu systemu operacyjnego,
- przygotowanych dyskow twardych,
Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu zarzgdzania.
System musi umozliwiaé przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi hostami:
- wtrybie migracji ,on-line” — bez przerywania pracy,
- wtrybie migracji , off-line — z zapisem stanu maszyny
System musi umozliwia¢ automatyczne, réwnomierne roztozenie obcigzenia pomiedzy
zarzadzanymi hostami.
System musi umozliwia¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w celu
oszczednosci energii. System powinien réwniez umozliwia¢ ponowne wigczenie takiego hosta.
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4.

f.  System musi umozliwia¢ przetaczenie wybranego hosta w tryb ,maintenance” w przypadku
wystgpienia awarii lub w celu przeprowadzenia planowanych prac serwisowych. Uruchomienie
tego trybu musi skutkowaé migracjg maszyn na inne hosty lub zapisaniem ich stanu.
System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualne;j.
System misi posiadac (bez potrzeby instalowania dodatkowego oprogramowania) - mozliwos¢
wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego wraz z platforma do
wirtualizacji.
Wymagania dodatkowe
a. System musi informowaé operatora o potrzebie migracji maszyn, jesli wystapig nieprawidtowe
zdarzenia na hoscie lub w innych maszynach wirtualnych majgce wptyw na ich prace, np. awarie
sprzetu, nadmierna utylizacja wspétdzielonych zasobdw przez jedng maszyne.
b. System musi dawac¢ operatorowi mozliwos$¢ implementacji w/w migracji w sposéb automatyczne
bez potrzeby kazdorazowego potwierdzania.
c. System musi kreowac raporty z dziatania zarzadzanego srodowiska, w tym:
- utylizacja poszczegdlnych hostow,
- trend w utylizacji hostéw,
- alokacja zasobdéw na centra kosztéw,
- utylizacja poszczegdlnych maszyn wirtualnych,
- komputery-kandydaci do wirtualizacji
d. System musi umozliwiac skorzystanie z szablondow:
- wirtualnych maszyn
- ustug

=@

oraz profili dla:

- aplikacji
- serweraSQL
- hosta
- sprzetu
- systemu operacyjnego goscia
e. System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych zasobdéw (hosty,
sieci, przestrzen dyskowa, biblioteki zasobdw).
f.  System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej aplikacji serwerowej.
g. System musi pozwalaé na skalowalnos¢ wirtualnego Srodowiska aplikacji (poprzez automatyczne
dodanie wirtualnej maszyny z aplikacjg)

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) wykorzystujgcy scenariusze tworzenia kopii
na zasobach tasmowych lub dyskowych musi spetnia¢ nastepujgce wymagania:

1.

System musi sktadaé sie z:

serwera zarzadzajgcego kopiami zapasowymi i agentami kopii zapasowych

agentow kopii zapasowych instalowanych na komputerach zdalnych

konsoli zarzadzajacej

relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach

wbudowany mechanizm raportowania i notyfikacji poprzez poczte elektroniczng

System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii — VSS (Volume
ShadowCopy Service)

System kopii zapasowych musi umozliwiaé:

a. zapis danych na puli magazynowej ztozonej z dyskow twardych

b. zapis danych na bibliotekach tasmowych

System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobow krétkookresowej i
dtugookresowe;j.

Oznacza to, iz krotkookresowe kopie mogg by¢ tworzone w puli magazynowej, a nastepnie po
zdefiniowanym okresie, automatycznie przenoszone na biblioteki tasmowe.

System kopii zapasowych musi posiadaé kopie danych produkcyjnych w swojej puli magazynowej.
Dane przechowywane w puli magazynowej muszg uzywaé¢ mechanizméw oszczedzajacych
wykorzystane miejsce dyskowe, takie jak pojedyncza instancja przechowywania.

bl o NN o BN o g}
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10.

11.

12.

13.
14.

15.

16.

17.

18.
19.

20.

21.
22.

23.

24,

25.

System kopii zapasowych powinien w przypadku wykonywania petnej kopii zapasowej kopiowac

jedynie te bloki, ktdre ulegty zmianie od ostatniej petnej kopii.

System kopii zapasowych powinien umozliwia¢ przywrécenie:

a. danych plikowych

b. danych aplikacyjnych

c. stanu systemu (Systemstate)

d. obrazu systemu operacyjnego (tzw. Bare Metal Restore)

System kopii zapasowej podczas wykonywania petnej kopii zapasowej musi uaktualnia¢ chronione

dane o dodatkowy punkt przywracania danych, minimalizujgc ilo$¢ przesytanych danych

System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego przenoszenia chronionych

danych do zdalnej lokalizacji, wykorzystujgc przy tym mechanizm regulacji maksymalnej

przepustowosci

Agenci systemu kopii zapasowych muszg posiadac konfiguracje dotyczacy zdefiniowania godzin pracy,

a takze dostepnej przepustowosci w czasie godzin pracy i poza godzinami pracy

System kopii zapasowych musi rozpoznawac aplikacje:

a. ze wzgledu na tworzone logi transakcyjne:

- Microsoft Exchange Server

- Microsoft Office Sharepoint Server

- Microsoft SQL Server

b. ze wzgledu na zapewnienie nieprzerwalnosci pracy

- Microsoft Virtual Server 2005

- Microsoft Hyper-V server

Komunikacja z serwerem kopii zapasowych musi odbywac sie po jawnie zdefiniowanych portach

Konsola powinna umozliwia¢ wykonywanie tworzenie okreslonych harmonograméw wykonywania

kopii zapasowych na chronionych agentach

Konsola powinna umozliwia¢ grupowanie chronionych zasobow ze wzgledu na typy chronionych

zasobow

Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe rowniez za pomoca linii

polecen

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobdéw plikowych przez

uzytkownika korncowego z poziomu zaktadki ,,Poprzednie wersje”

Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii zapasowych

Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie zdarzen w systemie kopii

zapasowych

Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty dotyczgce zuzycia puli

magazynowej, wykonania kopii zapasowych, itp.).

System kopii zapasowych musi umozliwiaé przechowywanie danych w puli magazynowej do 1 roku

System kopii zapasowych musi umozliwia¢ przechowywanie danych na podtgczonych bibliotekach

tasmowych powyzej 25 lat

System kopii zapasowych musi umozliwiaé synchronizacje przechowywanych kopii zapasowych (kopie

inkrementalne) z produkcyjnymi transakcyjnymi bazami danych (bazy danych, poczta elektroniczna,

portale intranetowe) na poziomie ponizej 30 minut. Kopie te muszg by¢ tworzone w ciggu godzin

pracy, w niezauwazalny dla uzytkownikéw korncowych sposdb.

System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego kwantu czasu dla

krytycznych aplikacji, takich jak bazy transakcyjne, poczta elektroniczna, portale intranetowe.

System kopii zapasowych musi umozliwiaé odtworzenie danych do:

a. lokalizacji oryginalnej

b. lokalizacji alternatywne;j

c. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do pierwszego serwera
kopii zapasowych

System automatyzacji zarzagdzania Srodowisk IT
System automatyzacji zarzadzania srodowisk IT musi udostepnia¢ bezskryptowe srodowisko standaryzujgce i
automatyzujace zarzadzanie srodowiskiem IT na bazie najlepszych praktyk.
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System musi umozliwia¢ testowanie sytuacji krytycznych i wystepowanie réznych incydentéw w
systemie.

System musi wspomagaé automatyzacje proceséw zarzadzania zmianami konfiguracji sSrodowisk IT.
System musi wspomaga¢é planowanie i automatyzacje wdrazania poprawek.

System musi umozliwiac zarzadzanie zyciem srodowisk wirtualnych.

System musi udostepnia¢ mechanizmy workflow automatyzujgce zadania administracyjne wraz
graficznym interfejsem projektowania, budowy i monitorowania worklow.

Wbudowane konektory zapewniajgce integracje narzedzi Microsoft System Center, HP OpenView, IBM
Tivoli i BMC Patrol do zarzadzania oprogramowaniem i sprzetem.

Wbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and Enrichment

- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration

- Operations Manager: Manager of Managers

- Operations Manager: Maintenance Windows

- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk Integration

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi spetniac nastepujgce wymagania:

1.

System powinien posiada¢ rozwigzanie help-deskowe umozliwiajgce uzytkownikom zgtaszanie

problemoéw technicznych oraz zapotrzebowanie na zasoby IT (np. nowa maszyna wirtualna)

System musi mie¢ postac zintegrowanej platformy pozwalajgcej poprzez wbudowane i definiowane

mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie incydentami i problemami

oraz zarzgdzanie zmiana.

System powinien posiadac baze wiedzy (CMDB) automatycznie zasilang z takich systemow jak: ustuga

katalogowa, system monitorujgcy, system do zarzgdzania desktopami.

System musi udostepnia¢ narzedzia efektywnego zarzgdzania dostepnoscig ustug, umozliwiajgcych

dostarczenie uzytkownikom systemow SLA na wymaganym poziomie.

System, poprzez integracje z systemami zarzadzania i monitorowania musi zapewniac:

- Optymalizacje procesdw i ich prawidtowa realizacje poprzez predefiniowane scenariusze, zgodne z
najlepszymi praktykami i zatozong metodyka,

- Redukcje czasu rozwigzywania probleméw z dziataniem systeméw poprzez zapewnienie dotarcia
wiasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarméw i kojarzenie zdarzen w réznych
komponentach systemu,

- Wspomaganie procesdw podejmowania decyzji poprzez integracje informacji i logike ich
powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach systemu
w przypadku incydentéw,

- Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz usprawnien procesow
ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemow,

- Automatyzacje dziatan w przypadku znanych i opisanych problemdw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spetniaé nastepujgce wymagania:
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10.

1.

2.

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy exploity
zero-day.

Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzadzania infrastrukturg
i oprogramowaniem

Centralne zarzadzanie politykami ochrony.

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.

Mechanizmy wspomagajgce masowsq instalacje.

Pakiet ma wykorzystywa¢ platforme skanowania, dzieki ktérej dostawcy zabezpieczen stosowac¢ moga
technologie ,minifiltréw”, skanujgcych w czasie rzeczywistym w poszukiwaniu ztosliwego
oprogramowania. Dzieki uzyciu technologii minifiltréw, system ma wykrywaé wirusy, oprogramowanie
szpiegowskie i inne pliki przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma
zagrozeniami, a jednoczesnie minimalizujgc zaangazowanie uzytkownika koncowego.

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu identyfikacji
ztosliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz bardziej ztozone,
wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale rowniez poprawne jego funkcjonowanie
po usunieciu ztosliwego oprogramowania. Aparat ochrony przed ztosliwym oprogramowaniem w
systemie ma zawiera¢ zaawansowane technologie oczyszczania, pomagajace przywréci¢ poprawny
stan systemu po usunieciu ztosliwego oprogramowania.

Generowanie alertow dla waznych zdarzen, takich jak atak ztosliwego oprogramowania czy
niepowodzenie proby usuniecia zagrozenia.

Tworzenie szczegdtowych raportdw zabezpieczen systeméw IT o okreslonych priorytetach, dzieki
ktérym uzytkownik moze wykrywacé i kontrolowac¢ zagrozenia lub stabe punkty zabezpieczen. Raporty
maja obejmowac nie tylko takie informacje, jak ilos¢ atakéw wiruséw, ale wszystkie aspekty
infrastruktury IT, ktére mogg wptynaé na bezpieczenstwo firmy (np. ilos¢ komputerdw z wygasajgcymi
hastami, ilos¢ maszyn, na ktorych jest zainstalowane konto ,goscia”, itd.).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujgcej technologie antyszpiegowskie,
antywirusowe i technologie monitorowania stanu jednego lub wielu chronionych komputerdw. Zasady
obejmujg réwniez ustawienia poziomdéw alertdw, ktdre mozna konfigurowac, aby okresli¢ rodzaje
alertéw i zdarzern generowanych przez rézne grupy chronionych komputeréw oraz warunki ich
zgtaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta zabezpieczen przy uzyciu
Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizacji definicji.

2.1.22. ExchgSvrEnt ALNG LicSAPk MVL

Serwer systemu poczty elektronicznej z prawem do uaktualniania musi charakteryzowac sie nastepujgcymi
cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

Funkcjonalnos$¢ podstawowa:

a. Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych.

b. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

c. Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéow, zadaniami, notatkami.

d. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia.

e. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

f.  Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2007 i nowszych wersji.

Funkcjonalnos¢ wspierajgca prace grupowa:

a. Mozliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie.

b. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci.

c. Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomdéw dostepu.

d. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

@

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikbw oraz zasobéw (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych termindéw spotkania przez osoby zaproszone.

Mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze sledzeniem statusu
ich wykonania.

Tworzenie i zarzgdzanie wspétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan.
Mechanizm udostepniania wspoétdzielonych skrzynek pocztowych.

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych
i SMS-6w.

Mozliwos¢ informowania zewnetrznych uzytkownikéow poczty elektronicznej o dostepnosci
lub niedostepnosci.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o
szczegotach wiadomosci, ktére mogg spowodowacd jej niedostarczenie lub wystanie pod
niewtasciwy adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcow
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy
pozostawili informacje o nieobecnosci.

Transkrypcja tekstowa wiadomosci glosowej, pozwalajagca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza
i listy kontaktéw.

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia
odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony informatykow.

Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika skutkujgcy priorytetyzacjg wynikdéw wyszukiwania.
Mozliwos$¢ wyszukiwania i tgczenia danych (zgodnie z nadanymi uprawnieniami) z systemu
poczty elektronicznej oraz innych systemdéw w organizacji (portali wielofunkcyjnych,
komunikacji wielokanatowej i serweréw plikow).

Mozliwos¢ dostepu do poczty elektronicznej i dokumentéow przechowywanych w portalu
wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer poczty
elektroniczne;j.

3. Funkcjonalnos¢ wspierajgca zarzagdzanie systemem poczty:

a.
b.

g.

Oparcie sie o profile uzytkownikéw ustugi katalogowej Active Directory.

Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk i logdw uzytkownikéw.

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gérnego limitu.

Mozliwos¢ definiowania rdéznych limitow pojemnosci skrzynek dla rdéznych grup
uzytkownikow.

Mozliwos¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z komputera na serwer.
Mozliwos¢ korzystania interfejsu internetowego w celu wykonywania czesto spotykanych
zadan zwigzanych z pomocg techniczna.

Narzedzia kreowania, wdrazania i zarzgdzania politykami nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczeristwa informacji

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym: sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
oraz archiwizacja danych.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym
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za zgodnos¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania petnych uprawniert administracyjnych.

Mechanizm zapobiegania wycieku danych ograniczajagcy mozliwos¢ wysytania danych
poufnych do nieuprawnionych oséb poprzez konfigurowalne funkcje monitoringu i analizy
tresci, bazujacy na ustalonych politykach bezpieczenstwa.

Mozliwosc tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdélnych wiadomosci.

Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy
i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za
zgodno$¢ z uregulowaniami.

Integracja z ustugami zarzadzania dostepem do tresci pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania. Wymagana jest mozliwos¢ uzycia 2048-bitowych kluczy RSA, 256-bitowych
kluczy SHA-1 oraz algorytmu SHA-2.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez zewnetrznych uzytkownikéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace
i blokowanie lub dopuszczanie transmisji.

Wbudowane filtrowanie oprogramowania ztosliwego, wiruséw i oprogramowania
szpiegujgcego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania.

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéw audytowych.

5. Wsparcie dla uzytkownikéw mobilnych:

a.

Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalnosci systemu. Automatyczne przetaczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z serwerem

Mozliwos¢ , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone.

Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sieé
Internet — z dowolnego komputera poprzez interfejs przeglgdarkowy, z wiasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrzne;j.

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przeglgdarkowy — podgladu typowych zatgcznikdw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

6. Funkcje zwigzane z niezawodnoscig systemu:

a.

Zapewnienie petnej redundancji serwerdw poczty elektronicznej bez koniecznosci wdrazania
klastrow oraz niezaleznych produktéw do replikacji danych.

Automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwdch serweréw
poczty, a takze w wypadku centréw danych rozproszonych geograficznie.

Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzieki
mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowe;.

Automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii
na uszkodzonych dyskach wedtug zadanego schematu.

Ograniczenie zaktdcenia pracy uzytkownikdédw podczas przenoszenia skrzynek pocztowych
miedzy serwerami, pozwalajgce na przeprowadzanie migracji i konserwacji w dowolnym
czasie — nawet w godzinach pracy biurowej.

Gdansk 2015 .



Specyfikacja Istotnych Warunkéw Zamowienia
Dostawa licencji do oprogramowania informatycznego w ramach uméw wolumenowych
dla Energa Informatyka i Technologie Sp. z o.0.
Znak postepowania: EITE-ZF-001023-2015

Zapewnienie ochrony przed utratg e-maili spowodowang uaktualnianiem lub awarig roli
serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty
na inng dostepng Sciezke.

Obstuga ponad pieciu baz danych.

2.1.23. ExchgSvrStd ALNG LicSAPk MVL

Serwer systemu poczty elektronicznej musi charakteryzowac sie nastepujgcymi cechami, bez koniecznosci
uzycia rozwigzan firm trzecich:
1. Funkcjonalnosé podstawowa:

a.

b.
C.
d.

e.
f.

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych.
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.
Tworzenie i zarzagdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami.
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia.

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2007 i nowszych wersji.

2. Funkcjonalnos¢ wspierajgca prace grupowa:

a.

> m

Mozliwos¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie.

Mozliwos¢ okreslenia terminu wygasniecia wiadomosci.

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomoéw dostepu.

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdw oraz zasoboéw (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badZz odrzucenia zaproszenn, mozliwoscig proponowania
alternatywnych terminéw spotkania przez osoby zaproszone.

Mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze sledzeniem statusu
ich wykonania.

Tworzenie i zarzadzanie wspétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan.
Mechanizm udostepniania wspoétdzielonych skrzynek pocztowych.

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych
i SMS-6w.

Mozliwos¢ informowania zewnetrznych uzytkownikéow poczty elektronicznej o dostepnosci
lub niedostepnosci.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o
szczegotach wiadomosci, ktéore mogg spowodowad jej niedostarczenie lub wystanie pod
niewtasciwy adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcow
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktdrzy
pozostawili informacje o nieobecnosci.

Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza
i listy kontaktéw.

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia
odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony informatykdw.
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Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika skutkujgcy priorytetyzacjg wynikdédw wyszukiwania.
Mozliwos$¢ wyszukiwania i tgczenia danych (zgodnie z nadanycmi uprawnieniami) z systemu
poczty elektronicznej oraz innych systemdéw w organizacji (portali wielofunkcyjnych,
komunikacji wielokanatowej i serwerdéw plikow).

Mozliwos¢ dostepu do poczty elektronicznej i dokumentéow przechowywanych w portalu
wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer poczty
elektroniczne;.

3. Funkcjonalnos¢ wspierajgca zarzagdzanie systemem poczty:

a.
b.

g.

Oparcie sie o profile uzytkownikéw ustugi katalogowej Active Directory.

Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk i logow uzytkownikow.

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gornego limitu.

Mozliwos¢ definiowania rdéznych limitow pojemnosci skrzynek dla rdéznych grup
uzytkownikdéw.

Mozliwos¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z komputera na serwer.
Mozliwos¢ korzystania interfejsu internetowego w celu wykonywania czesto spotykanych
zadan zwigzanych z pomocg techniczng.

Narzedzia kreowania, wdrazania i zarzgdzania politykami nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczenistwa informacji

a.

j-

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym: Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
oraz archiwizacja danych.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym
za zgodnos$¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania petnych uprawnien administracyjnych.

Mechanizm zapobiegania wycieku danych ograniaczajgcy mozliwos¢ wysytania danych
poufnych do nieuprawnionych oséb poprzez konfigurowalne funkcje monitoringu i analizy
tresci, bazujgcy na ustalonych politykach bezpieczerstwa.

Mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci.

Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglgdarkowy
i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za
zgodno$¢ z uregulowaniami.

Integracja z ustugami zarzadzania dostepem do tresci pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania. Wymagana jest mozliwos¢ uzycia 2048-bitowych kluczy RSA, 256-bitowych
kluczy SHA-1 oraz algorytmu SHA-2.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez zewnetrznych uzytkownikéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace
i blokowanie lub dopuszczanie transmisji.

Wbudowane filtrowanie oprogramowania ztosliwego, wirusdw i oprogramowania
szpiegujgcego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania.

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéw audytowych.

5. Wsparcie dla uzytkownikdw mobilnych:

a.

Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
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6.

podstawowe]j funkcjonalnosci systemu. Automatyczne przetgczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z serwerem

Mozliwos¢ , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone.

Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sieé
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wtasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrzne;j.

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podglgdu typowych zatgcznikdw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Funkcje zwigzane z niezawodnoscig systemu:

a.

Zapewnienie petnej redundancji serwerdw poczty elektronicznej bez koniecznosci wdrazania
klastrow oraz niezaleznych produktéw do replikacji danych.

Automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwdch serwerdow
poczty, a takze w wypadku centrow danych rozproszonych geograficznie.

Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzieki
mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowe;.

Automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii
na uszkodzonych dyskach wedtug zadanego schematu.

Ograniczenie zaktdcenia pracy uzytkownikdéw podczas przenoszenia skrzynek pocztowych
miedzy serwerami, pozwalajace na przeprowadzanie migracji i konserwacji w dowolnym
czasie — nawet w godzinach pracy biurowe;.

Zapewnienie ochrony przed utratg e-maili spowodowang uaktualnianiem lub awarig roli
serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty
na inng dostepng Sciezke.

2.1.24. FrfrntldnttyMgrCAL ALNG LicSAPk MVL UsrCAL

Licencje dostepowe pozwalajgce uzytkownikom na wykorzystanie funkcji posiadanego przez Zamawiajgcego
serwera Microsoft Forefront Identity Manager — licencja na uzytkownika.

2.1.25. PrjctSvr ALNG LicSAPk MVL

Serwer zarzadzania projektami ma by¢ oparty na platformie portalu wielofunkcyjnego i musi spetniac¢
nastepujgce wymagania i funkcje:

Zarzadzania projektami i portfelami projektow.

Wykorzystanie sSrodowiska portalu wielofunkcyjnego, jako interfejsu uzytkownika.

Implementacja przyjetych w skali organizacji procedur zarzgdzania projektami. Planowanie, $ledzenie i
kontrola realizacji projektdw muszg odbywac sie w oparciu o procedury przyjete w ramach witasnych
doswiadczen projektowych. Wymagana jest implementacja rozwigzania umozliwiajgcego sledzenie
realizowanych projektéw, postepow prac, obcigzenia zasobow, kontrole kosztow etc.

Wspétdziatanie z kalendarzami systemu Exchange w zakresie przeptywu informacji o zadaniach iich
aktualizacji.

Wykorzystanie otwartego standardu OData do wyszukiwania danych i ich analizy.

1.
2.
3.
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10.

11.
12.

Dane dotyczace realizowanych projektédw i dokumentacja projektowa muszg by¢ przechowywane w

sposéb bezpieczny z ochrong dostepu dla uprawnionych oséb. System ma umozliwi¢ dostep do

aktualnego statusu prowadzonych projektow.

Mozliwos¢ wykorzystania profili uzytkownikéw lub ich grup z ustugi katalogowej przy udzielaniu

uprawnien dostepu.

Kontrola, rozpatrywanie i zatwierdzanie dokumentéw za pomocg definiowalnego przeptywu pracy

(workflow),

Mozliwos¢ definiowania przeptywu pracy przy pomocy oprogramowania Visio.

System zarzgdzania projektami:

a. szybki wglad w aktualny status realizowanych projektéw,

b. okreslenie kosztéw ponoszonych w poszczegdlnych projektach,

c. ocene prac w zakresie zgodnosci z harmonogramem i przyjetym budzetem,

d. okreslenie zasobdw zaangazowanych w realizacje poszczegdlnych projektow i poziomu ich
zaangazowania,

e. okreslenie odpowiedzialnosci za realizacje poszczegdlnych zadan i projektow,

f. aktualng ocene stanu dostepnosci zasobdéw w organizacji.

Dostep do funkcji systemu poprzez przeglagdarke Internet Explorer, Firefox, Safari i Chrome.

Mozliwos¢ definiowania projektéw za pomocga pakietu zarzgdzania projektami (niezaleznego narzedzia

instalowanego na stacjach klienckich).

Ze wzgledu na to, ze Zamawiajacy realizuje duzg liczbe réwnoczesnych projektéw, a kazdy kierownik
projektu ma rézne potrzeby, charakterystyczne dla petnionych przez niego rél, wybrane rozwigzanie ma
udostepniac poszczegdlnym grupom odbiorcow rézne cechy i funkcjonalnosc.

1.

Zarzadzanie projektami

System zarzadzania projektami ma zapewni¢ sprawng koordynacje i zarzadzanie projektami. Dzieki
Centralnemu Repozytorium Projektow (CRP), kierownictwo ma utrzymywac oraz wdrazac szablony planow
projektow. Zarzadzanie projektami ma zapewnié¢ uzyskanie jednolitych raportow przedstawianych
przetozonym oraz instytucjom zewnetrznym, w tym jednostkom prowadzgcym audyty projektow.

Wymagane informacje o Projekcie

a. Definiowanie inicjatyw projektowych,
b. Definiowanie typdw projektéw dla wszystkich zgdan i mozliwos¢ powigzania ich z cyklami pracy,
planem projektu i zindywidualizowanymi szablonami miejsca pracy.
c. Przygotowanie harmonogramow,
- Opis listy zadan do wykonania
- Okreslenie struktury hierarchicznej zadan (WBS)
- Okreslenie zaleznosci miedzy zadaniami — relacje,
d. Zapisywanie projektéow do centralnego repozytorium,
e. Przygotowanie szablonéw harmonograméw i opublikowanie ich do repozytorium szablonéw,
f.  Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu szablonéw
projektowych,
g. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien
zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
h. Przegladanie informacji o projektach za pomoca przegladarki internetowej,
i.  Grupowanie projektow wedtug zadanych kryteriéw,
- Etap projektu,
- Lokalizacja projektu,
- Kierownik projektu,
- Itp.
j. Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego
- Informacja czy jest plan bazowy,
- Informacja o odchyleniu wzgledem czasu,
- Informacja o odchylenia wzgledem kosztu,
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- Informacja o odchyleniach wzgledem pracy,
k. Sledzenie postepu realizacji projektu
- Analiza czasu,
- Analiza kosztu,
- Analiza godzin przepracowanych,
I.  Raportowanie
- Informacja o zadaniach opdznionych,
- Informacja o kosztach zadan,
- Informacja o pracy w zadaniach,
Delegowanie uprawnien do projektu,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian podl opisujgcych projekt — zmiane pdl moze dokonywac tylko administrator lub
biuro projektow,

T o33

2. Zarzadzanie portfelami projektéw

System zarzadzania projektami ma zapewnié¢ sprawng koordynacje i zarzadzanie wszystkimi prowadzonymi
projektami poprzez ustalenie zaleznosci miedzy projektami i uzywanymi do nich zasobami. W zwigzku z tym
system musi posiadac nastepujgce cechy:
a. Narzedzia pozwalajace na wybdr optymalnego portfela projektow dostosowany do réznych
ograniczen, w tym budzetowych.
b. Analizy pozwalajgce okresli¢ priorytetowe projekty ze wzgledu na wiele czynnikdw — wartosc
strategiczng, wartos$¢ finansowa i ryzyko.
c. Narzedzia pozwalajgce porownywaé scenariusze optymalizacji projektéw za pomocg kart
wynikow.
Narzedzia pozwalajagce na zmiane termindéw projektéw wewngatrz horyzontu czasowego planowania, w celu
zoptymalizowania wykorzystania zasobdw przy zachowaniu wspotzaleznosci projektéw.

2.1.26. SfBSvr ALNG LicSAPk MVL

Serwer komunikacji wielokanatowej z prawem do uaktualniania (SKW) wspomagajgcy wewnetrzng komunikacje
Zamawiajgcego ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:
1. Prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz video
2. Przesytanie wiadomosci btyskawicznych (tekstowych) z komputeréow klasy PC wyposazonych w klienta
SKW lub przegladarke.
3. Mozliwosé organizowania telekonferencji

Wymagana jest funkcjonalnos¢ polegajaca na umozliwieniu wspdtpracy wykorzystujgcej integracje poczty
elektronicznej, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci Web, audio i wideokonferencji.
Serwer SKW ma zapewniac integracje z komponentami portalu wielofunkcyjnego i poczty elektronicznej.
Ponadto SKW bedzie wykorzystywata mechanizm pojedynczego logowania (single sign-on), uprawnien
uzytkownikéw iich grup, bazujagc na komponencie posiadanych ustug katalogowych (Active Directory).
Wynikiem takiej integracji majg by¢ nastepujgce cechy systemu:
1. Ujednolicenie komunikacji biznesowej
a. Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i asynchronicznej.
b. Mozliwos¢ ujednolicenia i wspodtdziatania poczty gtosowej, e-mail, kontaktéw, kalendarzy,
wiadomosci btyskawicznych (IM) i danych o obecnosci.
c. Dostepnos$é aplikacji klienckiej udostepniajgcej komunikacje gtosowg, video i tekstowg,
organizowanie konferencji planowanych i ad-hoc.
d. Dostepnos$é¢ aplikacji klienckiej dla uczestnikéw telekonferencji nieposiadajgcych licencji
dostepowej do serwerdw SKW z funkcjonalnoscia:
- Dotaczania do telekonferencji
- Szczegdtowej listy uczestnikow
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3.
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- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.
- Udostepniania witasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli

- Gtosowania

- Udostepniania plikow

- Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw

konferencji

Dostepnos¢ funkcjonalnosci text-to-speech w jezyku polskim
Integracja z aplikacjami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.
Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.
Rozszerzalna platforma integracji narzedzi wspotpracy z pakietem biurowym.
Ustugi bezpieczenistwa umozliwiajgce chroniong komunikacje wewngatrz organizacji.
Aplikacje biznesowe dostepne bezposrednio na urzagdzeniach mobilnych.
Mobilny dostep do ludzi i danych firmowych.
Obnizone koszty dzieki zdalnej administracji i zarzgdzaniu urzgdzeniami.
Nizsze koszty ustug telefonicznych i komunikacji miedzy odlegtymi lokalizacjami.
Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio wbudowane w
portale i obszary robocze zespotow i dostepne z poziomu klienta poczty elektronicznej.
Mozliwos¢ wspdlnej pracy zespotow z rdéznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych bezptatnych
aplikacji klienckich.

W zwigzku z tak postawionymi zatozeniami SKW ma zapewni¢:

a.

SKW ma

Efektywng wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji i niezaleznie
od lokalizacji pracownikéw.

Ulepszong komunikacje poprzez wykorzystanie statusu obecnosci i konferencje w czasie
rzeczywistym.

Zarzadzanie, sortowanie i prace z réznymi typami wiadomosci, bez koniecznosci przetaczania
sie pomiedzy aplikacjami czy systemami.

Dostep z dowolnego miejsca poprzez dostep do ustug komunikacyjnych z poziomu pulpitu,
przegladarki sieci Web i urzadzen mobilnych.

zapewnié obstuge nastepujgcych funkcjonalnosci:

Status obecnosci — informacja o statusie dostepnosci uzytkownikdéw (dostepny, zajety, z dala
od komputera), prezentowana w formie graficznej, zintegrowana z ustugg katalogowg
i kalendarzem, a dostepna w interfejsach poczty elektronicznej, komunikatora i portalu
wielofunkcyjnego. Wymagana jest mozliwos¢ blokowania przekazywania statusu obecnosci
oraz mozliwo$é dodawania fotografii uzytkownika do kontrolki statusu obecnosci.

Krotkie wiadomosci tekstowe — Mozliwos¢ komunikacji typu chat. Mozliwo$é grupowania
kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-wielu, mozliwos¢
rozszerzenia komunikacji o dodatkowe media (gtos, wideo) w trakcie trwania sesji chat.
Mozliwos¢ komunikacji z darmowymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu. Mozliwos¢ administracyjnego zarzadzania tresciami przesytanymi w
formie komunikatow tekstowych.

Obstuga komunikacji gtosowej — Mozliwos¢ realizowania potgczen gtosowych miedzy
uzytkownikami lokalnymi, mozliwo$¢ realizacji potgczen gtosowych do i z sieci PSTN
(publicznej sieci telefonicznej). Mozliwos¢ realizacji funkcjonalnosci RCC (Remote Call
Controll) tj. zarzgdzania telefonem stacjonarnym firm trzecich z poziomu komunikatora.
Obstuga komunikacji wideo — Mozliwos$¢ zestawiania potgczen wideo-telefonicznych.

Obstuga konferencji wirtualnych — Mozliwos¢ realizacji konferencji wirtualnych z
wykorzystaniem gtosu i wideo. Mozliwos¢ wspotdzielenia aplikacji jak rowniez catego pulpitu.
Mozliwos¢ dostepu do telekonferencji uzytkownikom wykorzystujgcych urzadzenia z
systemami Android, Apple iOS, Windows, Windows Phone.

Mozliwos¢ nagrywania konferencji na centralnym serwerze jak réwniez lokalnie przez
uczestnikow.
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Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie z poziomu serwera
WWW.

Automatyzacja planowania konferencji - zaproszenia rozsytane sg automatycznie w postaci
poczty elektronicznej.

Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w systemie operacyjnym
uzytkownik nie musi ponownie podawac ponownie nazwy uzytkownika i hasta.

Wbudowane funkcjonalnosci: SIP Proxy

Wbudowana funkcjonalnos$é mostka konferencyjnego MCU

Obstuga standarddéw: CSTA, TLS, SIP over TCP

Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimedidow,

Kodowanie video H.264,

Wsparcie dla adresacji IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Wykorzystanie wytgcznie 64 bitowej platformy serwerowego systemu operacyjnego
Mozliwos¢ instalacji w uktadzie klastra niezawodnosciowego.

Dostepno$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonéw IP
pochodzacych od réznych producentéw.

Wymagania w zakresie administracji i zarzadzania serwerem:

a.

o

Mechanizm pozwalajgcy na przetaczenie serwera w tryb off-line (np. w celach dokonania
czynnosci administracyjnych) bez utraty ustug serwera dla zalogowanych uzytkownikéw, a
jednoczesnie blokujgcy dostep nowych uzytkownikéw

Mozliwos¢ administrowania z wiersza polecen

Mozliwos¢ administrowania za pomoca interfejsu Web

Mechanizm gotowych kreatoréw (wizard) umozliwiajgcych planowanie i zmiany topologii
serwerow SKW

Mozliwos¢ kreowania wtasnych, dopasowanych do potrzeb rdl zwigzanych z prawami
uzytkownikow,

Dodatkowe wymagania

a.
b.

Mozliwos¢ instalacji w uktadzie klastra typu load-balancing,

DNS load balancing balansujacy ruch sieciowy dla serweréw SKW, na przyktad w zakresie
ruchu SIP lub medidw,

Mozliwos¢ instalacji bazy danych serwera komunikacji wielokanatowej na oddzielnym
serwerze,

Mozliwos¢ wydzielenia na niezaleznym serwerze roli serwera konferencji audio i video.

2.1.27. SharePointSvr ALNG LicSAPk MVL

Serwery portali intranet i internet z prawem do uaktualniania muszg realizowac¢ nastepujace funkcje i
wymagania poprzez wbudowane mechanizmy:

1.

w

&

©® N !

Publikacje dokumentéw, tresci i materiatdw multimedialnych na witrynach wewnetrznych
i zewnetrznych,

Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo Internautdéw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych tresci,
Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegélnych rél w systemie
wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Udostepnienie formularzy elektronicznych,

Tworzenie repozytoriow wzoréw dokumentoéw,

Tworzenie repozytoriow dokumentow,

Wspdlna, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentow (dla wersji roboczych),

10. Organizacje pracy grupowej,

11. Wyszukiwanie tresci,
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12. Dostep do danych w relacyjnych bazach danych,

13. Analizy danych wraz z graficzng prezentacjg danych,

14. Mozliwos¢ wykorzystanie mechanizméw portalu do budowy systemu zarzadzania e-szkoleniami (e-
learning).

15. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byc¢
zarzadzane niezaleznie.

16. PW musza udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepni¢ funkcje
zarzadzania zawartoscig, zaimplementowaé procesy przeptywu dokumentdéw i spraw oraz zapewnic
dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

Serwery PW muszg posiadaé¢ nastepujace cechy dostepne bezposrednio, jako wbudowane wiasciwosci
produktu:

4. Interfejs uzytkownika:

c. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentéw, edycja metryki dokumentu).

d. Whbudowane zasady realizujgce wytyczne dotyczace utatwienn w dostepie do publikowanych
tresci zgodne z WCAG 2.0

a. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktow

b. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

Mozliwos¢ pracy off-line z plikami przechowywanymi w repozytoriach portalu
d. Umoizliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikow urzgdzen mobilnych PDA, telefon komaérkowy).
5. Uwierzytelnianie — wbudowane mechanizmy wspierajace uwierzytelnianie na bazie:
a. Oswiadczen (claim-based authentication) z wykorzystaniem:
- Open Authorization 2.0 dla uwierzytelniania aplikacji,
- Uwierzytelniania w trybie server-to-server,
- SAML
- Windows claims
b. Pojedynczego logowania domenowego (single-sign on),
c. Na bazie formularzy (Form-based).
6. Projektowanie stron
a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,
b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytorow

HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie.

7. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikow portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikobw w komponencie poczty elektronicznej, z zapewnieniem
podstawowe] funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikdw do maili

d. Integracja z systemem obstugujgcym serwis WWW w zakresie publikacji tresci z repozytoriow
wewnetrznych firmy na zewnetrzne strony serwisu WWW (pliki, strony)

e. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrodto dla systemu portalowego

o
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Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajagcy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

8. Zarzadzanie trescig i wygladem portalu powinno opieraé¢ sie o narzedzia umozliwiajgce prostg
i intuicyjng publikacje tresci w formacie HTML w trybie WYSIWYG, bez koniecznosci znajomosci jezyka
HTML i innej wiedzy technicznej przez autoréw tresci:

a.

g.

h.

Mozliwos¢ formatowania tekstu w zakresie zmiany czcionki, rozmiaru, koloru, pogrubienia,
wyréwnania do prawej oraz lewej strony, wysrodkowania, wyjustowania.

Proste osadzenie i formatowanie plikdw graficznych, tgcz (linkdow) réznych typow, tabel,
paragrafow, wypunktowan itp. w tresci artykutéw publikowanych w intranecie (stron HTML)
Spdjne zarzadzanie wyglagdem stron intranetu, gtéwnie pod katem formatowania tekstu:
mozliwos¢ globalnego zdefiniowania krojow tekstu, ktére mogg byé wykorzystywane przez
edytoréw tresci, mozliwos¢ wklejania tresci przy publikacji stron intranetu z plikéw
tekstowych lub edytoréw tekstu (np. MS Word) z zachowaniem lub z usunieciem
formatowania oryginalnego

Zarzadzanie galeriami zasobow elektronicznych (pliki graficzne, filmy video, dokumenty),
wykorzystywanymi przy tworzeniu stron intranetu i przechowywanymi w intranetowym
repozytorium tresci. Mozliwos¢ wspotdzielenia tych zasobéw na potrzeby stron
umiejscowionych w réznych obszarach portalu intranetowego. Podstawowe funkcjonalnosci
zwigzane z wersjonowaniem i wyszukiwaniem tych zasobéw

Definiowanie szablonéw dla uktadéw stron (tzw. layout’dw), okreslajgcych ogdlny uktad stron
intranetu oraz elementy wspdlne dla stron opartych na tym samym szablonie. Mozliwos¢
stworzenia wielu szablondw na potrzeby réznych uktadéw stron w zaleznosci od potrzeb
funkcjonalnych w rdéznych czesciach intranetu. Mozliwos¢ generalnej zmiany wygladu
utworzonych juz stron poprzez modyfikacje szablonu, na ktérym zostaty oparte

Mozliwo$¢ wielokrotnego wykorzystania elementow zawartosci intranetu (czeSci tresci
publikowanych na stronach) w rdinych czesciach portalu, tzn. modyfikacja zawartosci w
jednym miejscu powoduje jej faktyczng zmiane na wszystkich stronach intranetu, gdzie dana
tres¢ zostata opublikowana

Mozliwos¢ odwzorowania w systemie CMS przyjetej wizualizacji portalu intranetowego
(projekt graficzny i funkcjonalny).

Mozliwos¢ osadzania na stronach narzedzia do odtwarzania materiatéw audio i wideo,

9. Organizacja i publikacja tresci:

a.

@ oo

Wersjonowanie tresci stron intranetu, dziatajagce automatycznie przy wprowadzaniu
kolejnych modyfikacji przez edytoréw tresci.

Zastosowanie procesow zatwierdzania zawartosci przez publikacjg, tzn. Udostepnieniem jej
dla szerokiego grona pracownikéw. Mozliwos¢ zdefiniowania przynajmniej dwdch pozioméw
uprawnien edytoréw (edytor i recenzent), przy czym tresci publikowane przez edytoréw
muszg uzyska¢ pozytywng akceptacje recenzenta przed Udostepnieniem jej wszystkim
uzytkownikom intranetu.

Mozliwos¢ budowania hierarchicznej struktury stron portalu z prostym przenoszeniem stron
i sekcji w ramach struktury nawigacji.

Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujace obecng hierarchie.
Automatyczne generowanie mapy stron portalu.

Mozliwos¢ definiowania nawigacji w oparciu o centralne zarzgdzanie metadanymi.
Umozliwienie zarzadzania poszczegdlnymi obszarami portalu osobom nietechnicznym,
petnigcym role edytoréow badz administratorow merytorycznych. Istotne jest nieangazowanie
zespotu IT w proces zarzgdzania trescig intranetu.

Definiowanie uprawnien uzytkownikéw niezaleznie do poszczegdlnych sekgcji i stron intranetu,
np. do obszaréw poszczegdlnych spétek, dywizji, biur. Dotyczy to zaréwno uprawnien do
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odczytu zawartosci, jak i edycji oraz publikacji (rézni edytorzy zawartosci intranetu w
zaleznosci od jego czesci). Definiowanie uprawnien powinno by¢é dostepne dla
administratoréw merytorycznych poszczegdlnych obszaréw portalu w sposéb niezalezny od
pracownikéw dziatu IT.

Automatyczne dotgczanie do publikowanych stron informacji o autorze (edytorze) i dacie
publikacji.

Mozliwos¢ personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub innych
atrybutéw pracownika (np. stanowiska, dziatu, pionu lub spétki). Funkcjonalno$¢ ta ma by¢
niezalezna od mechanizmoéw zarzadzania uprawnieniami uzytkownika do zawartosci, i ma
mieé na celu dostarczenie pracownikowi adekwatnych, skierowanych do niego informacji.
Wsparcie dla obstugi réznych wersji jezykowych wybranych zawartosci intranetu oraz
zapewnienie automatycznego ttumaczenia na wybrane jezyki.

10. Repozytoria dokumentéw:

a.

N S

n.

Mozliwos¢ prostej publikacji dokumentéw w intranecie przez edytorow portalu. Prosty
sposob publikacji dokumentéw, funkcjonalny dostep uzytkownikéw intranetu do
opublikowanych dokumentoéw.

Wykorzystanie do publikacji, edycji i przeglagdania dokumentéw w repozytorium narzedzi
znanych uzytkownikom np. pakiety biurowe czy przeglagdarka internetowa.

Mozliwos¢ tworzenia wielu tematycznych repozytoriow dokumentéw w réznych czesciach
intranetu.

Mozliwos¢ publikacji plikow w strukturze katalogow.

Mozliwos¢ publikacji materiatéw wideo oraz audio.

Mozliwos¢ definiowania metryki dokumentu, wypetnianej przez edytora przy publikacji pliku.
Mozliwo$¢ nawigacji po repozytorium dokumentéw (lub catym portalu) w oparciu o
metadane z metryk dokumentéw.

Prosty, elastyczny i niezalezny od dziatu IT mechanizm zarzadzania uprawnieniami do
publikowanych dokumentéw w ramach istniejgcych uprawnien. Mozliwos¢ definiowania
réoznych poziomoéw uprawnien przez administratorow merytorycznych, np. uprawnienia do
odczytu, publikacji, usuwania.

Zarzadzanie wersjonowaniem dokumentdow: obstuga gtéwnych oraz roboczych wersji (np.:
1.0, 1.1, 1.x... 2.0), automatyczna kontrola wersji przy publikacji dokumentow.

Mozliwos¢ zdefiniowania w systemie procesu zatwierdzania nowych lub modyfikowanych
dokumentow. System informuje uzytkownikédw recenzujacych materiaty o oczekujgcych na
nich elementach do zatwierdzenia i pozwala podjg¢ decyzje o ich publikacji lub odrzuceniu.
Mozliwos¢ tworzenia specjalnych repozytoridw lub katalogdéw przeznaczonych do
przechowywania specyficznych rodzajow tresci, np. galerie obrazow dla plikéw graficznych.
Mozliwos¢ definiowania polityk cyklu zycia dokumentu oraz retencji dokumentéw.

Mozliwos¢ tworzenia specjalnych repozytoriéw przeznaczonych na raporty osadzone
w arkuszach kalkulacyjnych w formacie ISO/IEC 29500:2008. Serwer powinien generowac na
podstawie tych arkuszy kalkulacyjnych raporty dostepne do ogladania przez przegladarke
Internetowgq bez zainstalowanych innych narzedzi klienckich.

Mozliwos¢ automatyzacji usuwania duplikatéw dokumentow.

11. Wyszukiwanie tresci:

a.

Petnotekstowe indeksowanie zawartosci intranetu w zakresie rdézinych typdéw tresci
publikowanych w portalu, tj. stron portalu, dokumentéow tekstowych (w szczegdlnosci
dokumentéw XML), innych baz danych oraz danych dostepnych przez webservice.

Centralny mechanizm wyszukiwania tresci dostepny dla uzytkownikéw intranetu

Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typéw tresci, autoréw, oraz
zakresow dat publikacji

Mozliwos¢ budowania wielu wyszukiwarek w réznych czesciach portalu, stuzgcych do
przeszukiwania okreslonych obszaréw intranetu wg zadanych kryteridw, np. wg typow
dokumentéw

Mozliwos¢ definiowania stownika stow wykluczonych (czesto uzywanych)
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g.

h.

i
12. Administ

a.

Mozliwos¢ tworzenia ,linkéw sponsorowanych”, prezentowanych wysoko w wynikach
wyszukiwania w zaleznosci od stéw wpisanych w zapytaniu

Podswietlanie w wynikach wyszukiwania odnalezionych stéw kluczowych zadanych w
zapytaniu.

Przedstawianie w wynikach duplikatéw plikow

Statystyki wyszukiwanych fraz

racja intranetem i inne funkcje:

Mozliwo$¢ definiowania rél / grup uprawnied, w ramach ktérych definiowane beda
uprawnienia i funkcje uzytkownikéw. Przypisywanie uzytkownikéw do rél w oparciu o ich
konta w LDAP lub poprzez grupy domenowe. Funkcjonalnos$¢ zarzadzania uprawnieniami
dostepna dla administratorow merytorycznych intranetu, niewymagajaca szczegdlnych
kompetencji technicznych

Mozliwos¢ okreslania uprawnien do poszczegdlnych elementéow zawartosci intranetu tj.
sekcja, pojedyncza strona, repozytorium dokumentow, katalogu dokumentéw, pojedynczego
dokumentu

Generowanie powiadomien pocztg elektroniczng dla uzytkownikéw intranetu z informacja o
publikacji najbardziej istotnych tresci

Definiowanie metryk opisujacych dokumenty w poszczegdlnych repozytoriach portalu oraz
centralnie  zarzadzanego zbioru metadanych z wyznaczonym administratorem
merytorycznym.

Mozliwos¢ definiowania zewnetrznych zrédet danych takich jak bazy danych i webservice oraz
wykorzystywania ich do opisywania dokumentoéw,

Konfigurowanie proceséw zatwierdzania publikowanych stron i dokumentéw. Mozliwos¢
odrebnej konfiguracji w poszczegdlnych czeséciach portalu tj. definiowanie réznych edytordw i
recenzentdow w ramach réznych obszardw intranetu

Statystyki odwiedzin poszczegdlnych czesci i stron intranetu — analiza liczby odston w czasie.
Opcjonalnie zaawansowane statystyki i analizy

Funkcjonalnosci wspierajgce prace grupowg - do wykorzystania na najnizszym poziomie
intranetu do celéw pracy dziatéw i zespotdw zadaniowych. Funkcjonalnosci wspierajace
gromadzenie dokumentéw, wsparcie komunikacji, planowanie zadan i wydarzen
Funkcjonalnos¢ publikowania na portalu formularzy elektronicznych XML i przetwarzanych na
aplikacje webowg dostepng dla uzytkownikdw przez przegladarke Internetowg. Dane z
wypetnionego formularza majg by¢ zapisywane w formacie XML zgodnie z definicjg
formularza.

Mechanizmy wspierajgce przeptywy pracy (workflow) wraz z funkcjonalnoscig definiowania
proceséw obiegu dokumentow, integracji przeptywow z web-services, wywotywania web-
services z poziomu workflow bez koniecznosci kodowania przy wykorzystaniu prostych w
obstudze narzedzi portalu.

2.1.28. WinSvrDataCtr ALNG LicSAPk MVL 2Proc

Licencja na serwerowy system operacyjny typ Il z prawem do uaktualniania musi by¢ przypisana do kazdego

procesora fizyczn

ego na serwerze. Liczba rdzeni procesoréw i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe

wymaganych licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i nielimitowanej liczby wirtualnych srodowisk serwerowego systemu operacyjnego za
pomocy wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.
32. Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.
33. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci

do 64TB

przez kazdy wirtualny serwerowy system operacyjny.
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34.

35.

36.

37.

38.

39.

40.

41.
42.
43.
44,
45.

46.

47.

48.

49.

50.
51.

52.
53.

54,

55.

56.

Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscia uruchamiania 7000

maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizmow wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w

biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy

Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich

zawartosc.

Wbudowane szyfrowanie dyskdw przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez

wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej kontroli dostepu dla okreslonych grup uzytkownikéw.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzadzania politykg dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajagcych we

wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

n. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

0. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
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57.

58.
59.
60.
61.

62.

i Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,
ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.
iv. Bezpieczny mechanizm dofaczania do domeny uprawnionych uzytkownikdéw prywatnych
urzgdzen mobilnych opartych o0 i0OS i Windows 8.1.
p. Zdalna dystrybucja oprogramowania na stacje robocze.
g. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
r. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
i Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
s. Szyfrowanie plikow i folderéw.
t. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

u. Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw.

v. Serwis udostepniania stron WWW.

w. Wsparcie dla protokotu IP w wersji 6 (IPv6),

X. Wsparcie dla algorytméw Suite B (RFC 4869),

y. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

pofaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,
z. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000

aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnié wsparcie dla:

i Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢ moze

by¢ rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.
Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia  bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.
Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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2.1.29. WinSvrStd ALNG LicSAPk MVL 2Proc

Licencja na serwerowy system operacyjny typ | z prawem do uaktualniania musi byé przypisana do kazdego
procesora fizycznego na serwerze. Liczba rdzeni procesordéw i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe
wymaganych licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym idwdch wirtualnych sSrodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

1.

10.
11.
12.
13.
14.

15.

16.

17.

18.

19.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.
Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.
Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym

(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez
wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..
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20.

21.
22.

23.

24,

25.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzadzania politykg dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we

wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentédw wymagajgcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

i Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikdéw prywatnych
urzgdzen mobilnych opartych o0 i0OS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderéw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdéw.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k. Wsparcie dla algorytméw Suite B (RFC 4869),

. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych $rodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnié wsparcie dla:

i Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
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26.

27.
28.
29.

30.

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢ moze
by¢ rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia  bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

2.1.30. DsktpOptmztnPkforSA ALNG SubsVL MVL PerDvc forWinSA

Pakiet wspomagania zarzadzania i instalacji posiadanych systemoéw operacyjnych Windows w wersji 7, 8 10
musi zawierac:

1.

10.

11.

12.
13.

14.

15.

Mechanizm umozliwiajacy wykonywanie dziatan administratorskich w zakresie polityk zarzadzania
komputerami PC na kopiach tychze polityk.

Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnied praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

Funkcjonalnos¢ pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami polityk
zarzadzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw
Mechanizm umozliwiajacy na wyczyszczenie dyskéow twardych zgodnie z dyrektywg US Department of
Defense (DoD) 5220.22-M

Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

Funkcjonalno$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient — serwer,
z wbudowanym rozwigzaniem do zarzgdzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajgcy réwnoczesne uruchomienie na komputerze PC dwéch lub wiecej aplikacji
mogacych powodowacé pomiedzy sobg problemy z kompatybilnoscia

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom koricowym
stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby aktualizacji,
przebudowywania paczek aplikacji.

Funkcjonalnos$¢ pozwalajgca wykorzystywaé wspélne komponenty wirtualnych aplikacji.
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16.

17.

18.

19.
20.

Funkcjonalnos¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

Funkcjonalnos¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczenstwa
zdefiniowane w centralnym systemie katalogowym

Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.

Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

2.1.31. AzureMonetaryCommit ShrdSvr ALNG SubsVL MVL Commit

Platforma Infrastruktury Niezawodnosciowej, ktéra musi by¢ osadzona na standardowej, powszechnie
dostepnej poprzez sie¢ Internet, skalowalnej i bezpiecznej ustudze polegajgcej na udostepnieniu serwerowej
platformy umozliwiajgcej przechowywanie danych i uruchamianie wtasnych serweréw oraz aplikacji
w Srodowisku zwirtualizowanym.

Ustuga powinna spetniac¢ nastepujgce wymagania:

1.

N AW

10.

11.

12.

13.

14.

15.

16.

17.

18.

Ustuga musi by¢ dostepna na zasadzie subskrypcji przez okres minimum 35 miesiecy od jej
uruchomienia z mozliwoscig dalszego przedtuzenia.

Minimum 9831 godzin czasu obliczeniowego w ciggu miesigca dla znormalizowanej jednostki
obliczeniowej: 1 rdzen procesora min. 1.5GHz, min. 1.5 GB pamieci operacyjnej.

Dostep do przestrzeni dyskowej o sumarycznej pojemnosci 3,5 TB.

Minimum 700 GB transferu danych miesiecznie.

Wsparcie techniczne z gwarantowanym czasem reakcji.

Dostepnosc ustugi na poziomie 99,9%.

Mozliwos¢ skalowania ustugi.

Mozliwos¢ dynamicznego zwiekszania i zmniejszania zasobdéw sprzetowych bez przestoju pracy
aplikacji.

Wdrazanie nowych wers;ji aplikacji bez przestoju dziatajgcych wersji.

Automatyczna, niewptywajacg na ciggtos¢ pracy systemu instalacja poprawek udostepnianych przez
dostawce systemu operacyjnego.

Mozliwos¢ gromadzenia i przetwarzania danych w udostepnianej przez platforme bazie relacyjnej, w
oparciu o sktadnie SQL.

tatwa integracja z wdrozonymi lokalnie ustugami katalogowymi, zgodnie ze Specyfikacjag WS-
Federation.

Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg sprzetows,
pozwalajgcego na zachowanie jednolitej adresacji IP.

Mozliwos¢ uruchomienia aplikacji internetowych wykorzystujgcych technologie ASP.NET z
automatyczng dystrybucjg ruchu sieciowego HTTP pomiedzy kilka pracujgcych serwerow.

Zarzadzanie za pomoca graficznego interfejsu uzytkownika oraz skryptow z mozliwoscig zdalnego
dostepu.

Platforma ma korzystaé z serwerowych systemow operacyjnych [Windows Server i Linux / zgodnych z
opisanymi w specyfikacji].

Ustuga powinna by¢ bezpieczna, oferowane funkcje musi potwierdzac¢ certyfikat zgodnosci z norma
ISO/IEC 27001.

Ustuga musi mie¢ mozliwos¢ zapewnienia bezpieczenstwa i wysokiej dostepnosci danych w przypadku
katastrofy poprzez replikacje danych miedzy dwoma lokalizacjami oddalonymi od siebie o minimum
500 kilometrow i zachowaniu minimum dwadch replik w kazdej lokalizacji.

2.1.32. DynCRMOnInPro ShrdSvr ALNG SubsVL MVL Restricted PerUsr

Ustuga pozwalajgca wykorzysta¢ hostowany system zarzgdzania relacjami z klientami (dalej ZRK) bez
mozliwosci:
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4.

Tworzenia i aktualizowania raportéw i aplikacji do analizy biznesowej w programach klienckich
systemu CRM,

Tworzenia i aktualizowania danych wszystkich standardowych i niestandardowych obiektéw poprzez
programy klienckie systemu CRM,

Tworzenia i aktualizowania proceséw biznesowych raportow i asystowanych okien dialogowych za
pomoca programoéw klienckich systemu CRM,

Administrowanie systemem Microsoft Dynamics CRM i dostosowywania go.

Hostowany System Zarzadzania Relacjami z Klientami musi spefnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy:

1.

© NGk

10.
11.
12.
13.
14.
15.

16.

17.

18.

19.

20.

Oferowane rozwigzanie ZRK ma bazowa¢ na wbudowanych, konfigurowalnych funkcjach standardowe;j

aplikacji klasy CRM.

Rozwigzanie ma umozliwi¢ wydzielenie na jednej platformie ZRK wielu instancji obstugujacych rézne

jednostki lub funkcje.

Celem implementacji systemu ZRK jest mozliwos¢ efektywnej obstugi klientéw wewnetrznych

i zewnetrznych oraz fizycznego wsparcia dla nastepujgcych funkcji:

a. Stworzenie zespotu narzedzi dla struktur dziatu obstugi klientow, reprezentujgcego sprawy
interesantéw wobec réznych jednostek,

b. Stworzenie zestandaryzowanych i jednolicie obstugiwanych procedur obstugi sprawy, niezaleznie
od sposobu jej wniesienia,

c. Umoizliwienie sprawnego przekazywania spraw do dziatéw merytorycznych i wykonawczych
z mozliwoscig $ledzenia ich statusu i raportowania wykonania niezbednych dziatan,

d. Wspomaganie sprzedazy z opisem i monitorowaniem jej etapéw,

e. Prognozowanie sprzedazy,

f.  Mozliwo$¢ monitorowania statusu sprawy przez interesanta,

ZRK bedzie wspiera¢ obstuge kontaktow z klientami.

W systemie zaimplementowany bedzie mechanizm tworzenia i udostepniania baz wiedzy.

ZRK zawiera¢ bedzie kartoteke klienta.

ZRK umozliwi rejestracje spraw klientow.

ZRK umozliwi samoobstuge w Internecie poprzez portal wielofunkcyjny.

W systemie zaimplementowane bedg kalendarze uzytkownikdéw oraz wybranych zasobdw (np. sale).
ZRK udostepni raportowanie statystyki obstugiwanych spraw.

ZRK umozliwi zaprezentowanie raportu efektywnosci dziatania na portalu wielofunkcyjny.

ZRK umozliwi przechowywanie dokumentéw.

ZRK umozliwi obstuge korespondencji seryjne;j.

ZRK umozliwi badanie satysfakcji klienta.

ZRK umozliwi tworzenie bazy danych klientéw i ich spraw. System bedzie udostepniat mozliwos¢
importowania danych klientéw ad-hoc z wykorzystaniem kreatora importu oraz kreatora mapowania
pliku Zrédtowego na strukture danych w C

Docelowym rozwigzaniem jest rejestrowanie wszystkich spraw procesowanych w systemach za
posrednictwem CRM. System bedzie pozwalat na wigzanie danych kazdej sprawy, korespondenc;ji,
dokumentu z kartotekg klienta z jednoczesnym wskazaniem statusu sprawy, dokumentu,
korespondenciji.

Wymagana jest mozliwo$¢ monitorowania poprzez CRM statusu spraw z udzielaniem informacji o jej
statusie.

Wymagana jest mozliwo$¢ wprowadzania do systemu CRM informacji o:

a. sposobie zatatwiania spraw (opis oraz implementacja procedury realizacji sprawy)

b. kompetencjach poszczegdlnych jednostek czy dziatéw

c. danych teleadresowych

Wymagana jest analiza danych zawartych w CRM pod katem wydajnosci i efektywnosci obstugi
klientow

Wymagane jest tworzenie listy zgtoszen priorytetowych lub przewlektych, eskalacja spraw na poziom
kierownictwa zgodnie ze zdefiniowanym przebiegiem eskalacji.
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21.

22.

23.

24,

Wymagana jest integracja CRM z system obiegu dokumentdéw, archiwum elektronicznym, portalem

wielofunkcyjny i systemem komunikacji wielokanatowej z wykorzystaniem Web Services lub

mechanizmdéw osadzania zewnetrznych formularzy w interfejsie uzytkownika systemu CRM (iFrame).

System CRM bedzie wspierat szkolenie zdalne personelu poprzez budowanie zaawansowane] bazy

wiedzy zintegrowanej z systemem portalowym pozwalajgcym przechowywac pliki procedur, webcasty

oraz inne materiaty w formie dostepnej dla personelu.

System CRM bedzie umozliwiat po pierwszej migracji danych o obywatelach na segmentacje i

przygotowanie selektywnego przekazu informacyjnego dostosowanego do grupy docelowej.

ZRK pozwoli na:

a. Tworzenie bazy danych klientéw i ich spraw,

b. Mozliwos¢ monitorowania poprzez CRM statusu spraw klientdw z udzielaniem informacji o
statusie

- przez pracownika

- poprzez portal

c. Mozliwosé wprowadzenia do systemu CRM informacji (baz wiedzy) o:

- sposobie zatatwiania spra

- kompetencjach poszczegdlnych jednostek

- danych teleadresowych

- podfaczenia do funkcji bazy wiedzy danych, artykutéw, opisdw zarchiwizowanych w
rozwigzaniu portalowym w sposdb natywny (tak, aby urzednik nie musiat zmieniac
srodowiska pracy, aby uzyska¢ dostep do powigzanych danych)

- prowadzonych dziataniach informacyjnych na wybranych grupach klientow.

d. prowadzonych dziataniach na wybranych grupach klientow. Procesowanie zgtoszen/spraw w
nastepujacy sposéb:

- przejecie i zarejestrowanie danych klienta (lub ich potwierdzenie)

- zarejestrowanie sprawy

- przekazanie informacji o sposobie zatatwienia sprawy lub uruchomienie ,reczne” sprawy
poprzez przekazanie do odpowiedniej jednostki (mail, dokument papierowy, lub poprzez
koncowke systemu)

- informowanie o statusie sprawy

e. Badanie poziomu satysfakcji klientéw z wykorzystaniem dostepnych kanatéw komunikacji — uzycie
systemu CRM w centrum kontaktu telefonicznego, wystanie ankiety mailem, wykonanie ankiety
podczas wizyty klienta (kontakt 1:1)

f.  Analiza danych zawartych w CRM pod katem wydajnosci i efektywnosci obstugi klientéw z
poziomu systemu CRM.

- System posiada wbudowany mechanizm analizy danych poprzez zestaw raportéw
dostepnych natywnie w interfejsie uzytkownika systemu.

- System bedzie wspétpracowat z platformg raportowg z wykorzystaniem matrycy
uprawnien uzytkownikéw oraz profilem uzytkownika dostepnym w ustudze katalogowej.

- System bedzie eksponowat dane do platformy analitycznej z wykorzystaniem matrycy
uprawnien uzytkownikéw oraz profilem uzytkownika dostepnym w ustudze katalogowe;j
pozwalajac na integracje danych analitycznych z innymi systemami wchodzgcymi w sktad
Systemu.

g. Tworzenie listy zgtoszen priorytetowych lub przewlektych, eskalacja spraw na wyzszy poziom
decyzyjny zgodnie z zdefiniowanymi procesami eskalacji.

- System bedzie implementowat strukture organizacyjng urzedu i jego jednostek
organizacyjnych pozwalajagc na budowanie regut podlegtosci i zaleznosci miedzy
personelem.

- Urzednicy na poszczegdlnych poziomach organizacyjnych beda mieli dostep do spraw
realizowanych przez podlegty im personel.

- Personel bedzie miat mozliwos$¢ przekazania (wspotdzielenia) danych w systemie CRM poza
ustalonymi procedurami w przypadku dtuzszej nieobecnosci w pracy. Wspétdzielenie musi
pozwala¢ na udostepnienie danych pojedynczemu pracownikowi lub zespotowi.
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h. Moizliwos¢ budowania zestawéw danych w CRM na podstawie, ktdrych Zamawiajacy bedzie
optymalizowat obstuge swoich celéw nadrzednych. Listy bedg budowane przez personel wg ich
wiasnego uznania z zatozeniem zapisania i wykorzystania takiej listy w czasie pdzniejszym. Ponizej
przyktady.

- Lista zadan przeterminowanych lub zapadajgcych w zdefiniowanym terminie
- Lista kartotek klientow wymagajacych uzupetnienia
- Lista korespondencji wystanej w sprawie...

i. Integracja CRM z Systemem z wykorzystaniem Web Services lub systemu osadzania stron i
formularzy w interfejsie uzytkownika CRM. Integracja bedzie réwniez oferowaé wystawianie
poszczegdlnych funkcji systemu CRM w systemie portalowym jak rowniez bedzie umozliwiaé
przeptyw pracy pomiedzy ZRK i portalem wielofunkcyjny w zakresie technologii workflow.

25. Wymagana jest mozliwos¢ monitorowania poprzez CRM statusu spraw z udzielaniem informacji o jej
statusie.

26. Wymagana jest analiza danych zawartych w CRM pod katem wydajnosci i efektywnosci obstugi
klientéow

27. Wymagane jest tworzenie listy zgtoszen priorytetowych lub przewlektych, eskalacja spraw na poziom
kierownictwa zgodnie ze zdefiniowanym przebiegiem eskalacji.

28. Wymagana jest integracja CRM z system obiegu dokumentéw, archiwum elektronicznym, portalem
wielofunkcyjny i systemem komunikacji wielokanatowej z wykorzystaniem Web Services lub
mechanizmoéw osadzania zewnetrznych formularzy w interfejsie uzytkownika systemu CRM (iFrame).

29. System CRM bedzie wspierat szkolenie zdalne personelu poprzez budowanie zaawansowanej bazy
wiedzy zintegrowanej z systemem portalowym pozwalajgcym przechowywac pliki procedur, webcasty
oraz inne materiaty w formie dostepnej dla personelu.

30. System CRM bedzie umozliwiat po pierwszej migracji danych o klientach na segmentacje i
przygotowanie selektywnego przekazu informacyjnego dostosowanego do grupy docelowej.

31. ZRK pozwoli na budowe jednolitego systemu informacyjnego dla klientéw pozwalajgcego na uzyskanie
informacji o:

a. Informacji o sposobie i miejscu realizacji ustug

b. Ewidencji spraw z przypisaniem do klienta

c. Liscie ustug Swiadczonych przez Zamawiajgcego

d. Sposobie realizacji tych ustug

e. Dziataniach i kampaniach poszczegdélnych komérek Zamawiajacego

2.1.33. EntVoiceAddOntoECS ShrdSvr ALNG SubsVL MVL AddOn toEntCloudSte

Subskrypcja uzupetniajgca do ustugi opisanej w punkcie 2.1.10 pozwalajaca dodatkowo wykorzystac
funkcjonalnosc serwera komunikacji wielokanatowej w zakresie:

- tacznosci gtosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji,

- Zarzadzania potgczeniami telefonicznymi i gtosowymi

- Wspdtdzielenia aplikacji.

2.1.34. PowerBIl ShrdSvr ALNG SubsVL MVL PerUsr forSPOP2/E3/E4

System analizy danych musi by¢ oparty na ustugach obliczeniowych swiadczonych z uzyciem chmury publicznej
spetniajgcej wymogi polskiego prawa. Opublikowane raporty i analizy powinny wykorzystywaé¢ moc
obliczeniowg chmury publicznej i w minimalnym stopniu obcigza¢ komputery uzytkownikéw koncowych.

1. System musi umozliwia¢ uzytkownikom:

Import i tgczenie danych z wielu réznych systemoéw zrédtowych

tadowanie danych do jednego spdéjnego modelu danych

Wzbogacanie modelu danych o dodatkowe pola obliczeniowe

Tworzenie raportdéw i wizualizacji danych w postaci tabel i wykreséw przestawnych, interaktywnych
raportow z mozliwoscig dynamicznego i kontekstowego filtrowania danych,

e. Tworzenie animowanych wykreséw pozwalajgcych na Sledzenie zmian i trendéw w czasie,

oo oo
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2.

7.

f. Tworzenie wizualizacji z uzyciem interaktywnych map geograficznych z natozonymi warstwami
analitycznymi (mapy powinni by¢ wizualizowane w 2D oraz 3D z mozliwoscig drazenia i powiekszania
w dowolnie wybranym punkcie mapy),
g. Tworzenie animowanych filméw prezentujacych dane analityczne natozone na na mapie geograficznej
z mozliwoscig dodawania do animacji komentarzy, opisdw, wykresdw oraz zdje¢,
h. Wszystkie wyzej wymienione funkcje musza by¢ dostepne z poziomu jednej aplikacji raportowej z
graficznym interfejsem uzytkownika, bez koniecznosci dodatkowego programowania.
W celu zwiekszenia wydajnosci przetwarzania system musi posiada¢é wbudowany mechanizm
przetwarzania danych in-memory (w pamieci RAM komputera) oraz mechanizm kolumnowej kompresji
danych. Wymienione mechanizmy in-memory muszg dziataé¢ zaréwno po stronie serwerowej (po
opublikowaniu raportéw na serwerze i udostepnieniu przez przeglagdarke WWW), jak rowniez w narzedziu
raportowym na komputerze uzytkownika (podczas przygotowywania modeli danych i raportéw).
Narzedzie raportowe musi umozliwia¢ uzytkownikowi pobieranie i tgczenie danych z wielu Zrédet w
jednym modelu semantycznym. Proces pobierania danych w narzedziu raportowym musi umozliwiaé
uzytkownikowi przeksztatcenie danych wejsciowych i dostosowanie ich do postaci wymaganej w modelu
semantycznym i raportach. Narzedzie raportowe musi mie¢ wbudowane gotowe funkcje i graficzne
kreatory transformacji danych pozwalajgce na:
i. Usuwanie i kopiowanie kolumn wejsciowych
j.  Filtrowanie wierszy wejsciowych na podstawie wartosci z wybranych kolumn
k. taczenie i rozdzielanie wartosci w kolumnach (na podstawie wskazanego znaku separatora lub
okreslonej liczby znakow)
Konwersje typdéw danych (tekstowy, liczbowy, daty)
Automatyczng zamiane wielkosci liter w danych wejsciowych
Automatyczne usuwanie duplikatéw wartosci we wskazanej kolumnie
Automatyczne zastepowanie wartosci w kolumnach inng wskazang przez uzytkownika
Automatyczng konwersje danych z formatu JSON
Automatyczne wyliczanie agregacji (grupowanie danych wedtug danej kolumny)
Automatyczne wykonywanie operacji przeksztatcenia wierszy w kolumny i kolumn w wiersze
(pivot/unpivot)
s. Automatyczne taczenie wielu tabel o takiej samej strukturze kolumn w jedng tabele (UNION)
t. Automatyczne ztgczenie dwdch réznych tabel w jedng na podstawie wskazanych wspdlnych kolumn
dla obu tabel (kluczy ztaczenia)
Zastosowane przez uzytkownika transformacje danych (zapytanie) muszg by¢ pamietane w narzedziu, jako
sekwencja kolejno nastepujgcych po sobie czynnosci (etapdw). Uzytkownik musi mie¢ mozliwosé przejscia
do dowolnego z krokdéw procesu transformacji danych i obejrzenia danych sprzed zastosowania danego
kroku.
Zdefiniowane kroki transformacji danych powinny by¢ zapamietywane w postaci automatycznie
generowanego skryptu, ktéry zaawansowani uzytkownicy moga modyfikowac i powielac.
System musi udostepnia¢ funkcje katalogu zapytan, w ktérym autorzy zapytan (transformacji danych)
udostepniajg efekty swojej pracy dla innych uzytkownikéw. Uzytkownicy katalogu zapytan, z poziomu
narzedzia raportowego, muszg mie¢ mozliwo$¢ wyszukania i wykorzystania interesujgcego ich zapytania
na potrzeby zasilania danymi wtasnych analiz i raportéw. W katalogu zapytan musi istniec:
g. Mozliwos¢ nadawania uprawnien dostepu do zapytania dla poszczegdlnych uzytkownikéw lub
grup uzytkownikow
h. Mozliwos¢ podgladu w wyszukiwarce zapytan wyniku zwracanego przez okreslone zapytanie
(zanim jeszcze wynik zapytania zostanie zatadowany do narzedzia raportowego i modelu danych).
i. Mozliwos¢ wprowadzenia nazwy i opisu biznesowego okreslonego zapytania w celu tatwiejszego
wyszukiwania
j. Mozliwos$¢ dotgczenia adresu URL do dokumentacji opisujgcej zawartos¢ merytoryczng zapytania i
wynikéw, ktore ono zwraca
k. Dostep do statystyk i monitoringu czestosci wyszukiwania i wykorzystania przez uzytkownikéw
opublikowanych zapytan.
Narzedzie raportowe musi mie¢ wbudowane sterowniki do pobierania danych, co najmniej z
nastepujgcych zrédet: pliki tekstowe, pliki CSV, pliki XML, pliki Excel, strony internetowe (podajgc adres

SeavoOo>3 3~
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10.

11.

12.

13.

14.

15.

URL takiej strony), bazy relacyjne (Microsoft SQL Server, Oracle, IBM DB2, MySQL, PostgreSQL, Sybase,
Teradata), listy Sharepoint, Facebook, Active Directory, SAP Business Objects, Microsoft Azure, OData
Feed, klastry Hadoop, ODBC. Dodatkowo system musi umozliwia¢ bezposrednio w narzedziu raportowym
wyszukiwanie i importowanie zbioréw danych dostepnych w internecie (wyszukiwanie na podstawie stéw
kluczowych i zwrotéw podawanych przez uzytkownika).

System musi umozliwia¢ dostep do danych oraz wykonywanie analiz z wykorzystaniem zapytan w jezyku
naturalnym. Uzytkownik musi mie¢ mozliwos¢ wpisywania pytania w jezyku naturalnym bezposrednio na
portalu, a jako odpowiedz system powinien zwraca¢ wyniki w formie tabel, wykreséw lub map
geograficznych. Sposéb wizualizacji danych powinien byé automatycznie dobierany przez system w celu
optymalnej i czytelnej prezentacji wynikdw (np. w przypadku zapytan o dane zwigzane z potozeniem
geograficznym system powinien automatycznie prezentowaé wyniki natozone na mapie geograficznej).
Jednoczesnie uzytkownik musi mie¢ mozliwos¢ dalszej zmiany sposobu wizualizacji otrzymanych wynikow
tak, aby dostosowac je do wtasnych preferencji (np. zamiana danych prezentowanych w formie mapy
geograficznej na tabele, wykres kotowy, liniowy itp) . Uzytkownik musi mie¢ mozliwos¢ wyboru modelu
danych, w kontekscie ktérego uruchamiane sg zapytania w jezyku naturalnym.

System musi zapewnia¢ uzytkownikom mozliwos¢ umieszczenia/przypiecia na portalu czesto
wykorzystywanych zapytan zdefiniowanych w jezyku naturalnym. Musi istnie¢ mozliwos¢ umieszczania
tych zapytan w postaci graficznego interfejsu obiektowego, tzn. pod kazdym obiektem graficznym
powinno by¢ podpiete pytanie, ktére po kliknieciu na dany obiekt jest automatycznie uruchamiane, a jego
wyniki prezentowane sg w oknie przegladarki w formie interaktywnego raportu. Uzytkownik
(bezposrednio w przegladarce) musi mie¢ mozliwos¢ wprowadzenia zmiany koloru obiektéw graficznych,
dodania na obiektach wtasnej grafiki (np. poprzez wstawienie zrédtowego adresu URL do grafiki dostepnej
w sieci) oraz zmiany rozmiaru obiektow.

System musi umozliwia¢ publikacje modeli danych oraz raportéw bezposrednio na portalu. Po
udostepnieniu raportu na portalu dla uzytkownikdw powinny byé¢ dostepne takie informacje, jak: tytut
raportu, data i czas opublikowania raportu, nazwa uzytkownika publikujgcego raport oraz graficzny
podglad zawartosci raportu.

Uzytkownicy muszg mie¢ mozliwos¢ wyboru i oznaczenia wybranych raportéw, jako swoich ulubionych.
Ulubione raporty uzytkownika sg automatycznie oznaczane gwiazdka, a jednoczesnie prezentowane w
osobnej czesci portalu, dedykowanej do prezentacji jedynie ulubionych raportéw biezgcego uzytkownika.
System musi udostepnia¢ dedykowany jezyk do tworzenia logiki biznesowej w modelu semantycznym.
Jezyk ten musi m.in. obstugiwa¢ relacje utworzone miedzy tabelami, mechanizmy operacji na datach i
okresach (time intelligence), agregacje danych, wyrazenia warunkowe, hierarchie, filtrowanie danych,
funkcje matematyczne i statystyczne. Narzedzia muszg mie¢ wbudowany mechanizm podpowiadania
sktadni wyrazen i funkcji w tym jezyku.

System musi umozliwia¢ automatyczng synchronizacje i odswiezanie opublikowanych raportéw, zaréwno
zasilanych ze Zrddet internetowych (w tym z chmury publicznej), jak réwniez ze Zrddet i baz danych
przechowywanych we wtasnym centrum przetwarzania danych.

System musi udostepniac aplikacje dedykowang dla urzadzernn mobilnych przystosowang do prezentacji
raportéw z uzyciem interfejsu dotykowego.

Raporty oznaczone, jako ulubione na portalu raportowym powinny by¢ rowniez prezentowane w sekgji
raportow ulubionych w aplikacji.
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